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Que,

Que,

Que,

Que,

Que,

Que,

mediante Decreto Ejecutivo No. 818, de 3 de julio de 2019, el setor
Presidente Constitucional de la Republica del Ecuador, designé al Sr. Guido
Esteban Macchiavello Almeida, como Ministro de Desarrollo Urbano y
Vivienda;

el Articulo 1 del Acuerdo No. 025-2019 del 20 de septiembre de 2019,
publicado en el Registro Oficial No. 228 de 10 de enero de 2020, emitido por
el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion-
MINTEL, expide el “ESQUEMA GUBERNAMENTAL DE SEGURIDAD
DE LA INFORMACION (EGSI);

el Articulo 5 del Acuerdo No. 025-2019 del MINTEL referente al EGSI
dispone que la maxima autoridad designara un Comité de Seguridad de la
Informacion (CSI), que estara integrado por los responsables de las siguientes
areas o quienes hagan sus veces: Talento Humano, Administrativo,
Planificacion y Gestion Estratégica, Comunicacion Social, Tecnologias de la
Informacion, Unidades Agregadoras de Valor y el Area Juridica como asesor.

el Esquema Gubernamental de Seguridad de la Informacion (EGSI), anexo al
presente cuerpo legal, establece un conjunto de directrices prioritarias de
cumplimiento obligatorio para la Gestion de la Seguridad de la Informacién
en las Entidades Publicas;

mediante Acuerdo Ministerial Nro. 007-20, de 5 de febrero de 2020, el
Ministro de Desarrollo y Vivienda, crea el Comité de Seguridad de la
Informacion del Ministerio de Desarrollo Urbano y Vivienda (MIDUVI).

el articulo 17 del Estatuto del Régimen Juridico y Administrativo de la
Funcion Ejecutiva, ERJAFE, emitido mediante Decreto Ejecutivo 2428, del
17 de septiembre de 2014, determina: "DE LOS MINISTROS. - Los
Ministros de Estado son competentes para el despacho de todos los asuntos
inherentes a sus ministerios sin necesidad de autorizaciéon alguna del
Presidente de la Republica, salvo los casos expresamente sefialados en leyes
especiales';

ACUERDA:

Articulo 1.- Aprobar las Politicas de Seguridad de la Informacién del
Ministerio de Desarrollo Urbano y Vivienda, que se encuentran anexas y
forma parte integral de este Acuerdo.

Articulo 2.- De la ejecucion, monitoreo y seguimiento de las Politicas de
Seguridad de la Informacion del Ministerio de Desarrollo Urbano y Vivienda
encarguese al Comité de Seguridad de la Informacion y al Oficial de
Seguridad de la Informacion.
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1. INTRODUCCION

La informacion es el activo mas importante de una institucion y es un recurso que tiene un valor
transcendental en la gestion del Ministerio de Desarrollo Urbano y Vivienda — MIDUVI, y por
consiguiente debe ser debidamente protegida.

Las Politicas de Seguridad de la Informacién ayudan a proteger éste recurso de una amplia gama
de amenazas, a fin de garantizar la continuidad de los sistemas de informacién y servicios
institucionales, generar confianza en la ciudadania, minimizar los riesgos derivados de
vulnerabilidades informaticas y asegurar el eficiente cumplimiento de los objetivos de la institucion.

Definidas desde el analisis de los riesgos a los que se encuentra propenso el MIDUVI, las Politicas
de Seguridad surgen como una herramienta organizacional para concientizar a los funcionarios y
servidores publicos de la institucion sobre la importancia y sensibilidad de la informacion que
administran y generan en sus puestos de trabajo y permiten a la institucién brindar los servicios
que requiere la ciudadania y el entorno institucional. Ante esta situacion, el proponer estas
politicas requiere un alto compromiso de la organizacion, para esto, se debe asegurar un trabajo
manifiesto de las maximas autoridades de la institucién y de los directores de las unidades
organizativas para la difusion, consolidacion y cumplimiento.

2. ALCANCE

Se aplican en todo el ambito de la institucion; tanto al Talento Humano, a los recursos y a la
totalidad de los procesos y servicios.

Las Politicas de Seguridad son elaboradas de acuerdo al analisis de riesgos y de vulnerabilidades,
y se dictan en cumplimiento de las disposiciones legales vigentes, con el objeto de gestionar
adecuadamente la Seguridad de la Informacién, los sistemas informaticos y el ambiente
tecnoldgico del MIDUVI.

Debe ser conocida y cumplida por todo el personal del MIDUVI, a nivel nacional, y sea cual fuere
su nivel jerarquico dentro de la institucion.

3. TERMINOS Y DEFINICIONES

A los efectos de este documento se aplican las siguientes definiciones:

3.1. Seguridad de la Informacién

La seguridad de la informacion se entiende como la preservacion de las siguientes caracteristicas:

e Confidencialidad: se garantiza que la informacién sea accesible s6lo a aquellas personas
autorizadas a tener acceso a la misma.

e Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento.

o Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacién y a

los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, deberan considerarse los conceptos de:
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e Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y distribucion.
Ademas, se garantiza el origen de la informacién, validando el emisor para evitar suplantacién
de identidades.

e Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados para
su control posterior.

e Proteccién a la duplicacién: consiste en asegurar que una transaccion soélo se realiza una
vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccion para luego
reproducirla, con el objeto de simular mdltiples peticiones del mismo remitente original.

e No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacion
alegue ante terceros que no la envié o recibio.

o legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a
las que esta sujeta la Institucion.

e Confiabilidad de la Informacion: es decir, que la informacion generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

A los efectos de una correcta interpretacion de la presente Politica, se realizan las siguientes
definiciones:

o Informacidn: Se refiere a toda comunicacion o representacion de conocimiento como datos,
en cualquier forma, con inclusién de formas textuales, numéricas, graficas, cartograficas,
narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

o Sistema de Informacion: Se refiere a un conjunto independiente de recursos de informacion
organizados para la recopilacién, procesamiento, mantenimiento, transmisién y difusién de
informacion segun determinados procedimientos, tanto automatizados como manuales.

e Tecnologia de la Informacion: Se refiere al hardware y software operados por el MIDUVI o
por un tercero que procese informacion en su nombre, para llevar a cabo una funcién propia
de la Institucién, sin tener en cuenta la tecnologia utilizada, computacion de datos,
telecomunicaciones u otro tipo.

3.2 Evaluacion de Riesgos

Evaluacion de las amenazas y vulnerabilidades relativas a la informacion y a las instalaciones de
procesamiento de la misma, la probabilidad de que ocurran y su potencial impacto en la operacién
de la Institucién.

3.3 Administracion de Riesgos

Proceso de identificacion, control y minimizacion o eliminacién, a un costo aceptable, de los
riesgos de seguridad que podrian afectar a la informacion. Dicho proceso es ciclico y debe llevarse
a cabo en forma periddica.

3.4 Comité de Seguridad de la Informacién

El Comité de Seguridad de la Informacion, es un cuerpo integrado por representantes de todas las

areas de la Instituciéon, destinado a garantizar el apoyo manifiesto de las autoridades a las
iniciativas de seguridad.
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3.5 Oficial de Seguridad de la Informacién

Es la persona que cumple la funcion de supervisar el cumplimiento de la presente Politica y de
asesorar en materia de seguridad de la informacion a los integrantes del Comité de Seguridad de
la Informacion que asi lo requieran.

3.6 Incidente de Seguridad

Un incidente de seguridad es un evento adverso en un sistema de computadoras, o red de
computadoras, que compromete la confidencialidad, integridad o disponibilidad, la legalidad y
confiabilidad de la informacién. Puede ser causado mediante la explotacion de alguna
vulnerabilidad o un intento o amenaza de romper los mecanismos de seguridad existentes.

4 POLITICA DE SEGURIDAD DE LA INFORMACION
4.1 Objetivos
4.1.1 Objetivo General

Incrementar la seguridad de los recursos de informacion del MIDUVI, y la tecnologia utilizada para
su procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales, con el fin
de asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacién MEDIANTE directrices claras y procedimientos definidos en los
diferentes ambitos de gestion institucional.

4.1.2 Objetivos Especificos

o Establecer un esquema de seguridad con directrices claras.

e Concientizar a todos los funcionarios y servidores publicos sobre la importancia de seguir un
manual de procedimientos de seguridad.

¢ Involucrar de manera activa a todo el personal del Ministerio en el cumplimiento de las Politicas
de Seguridad.

4.2 Responsabilidades

Es responsabilidad de la Direccién de Tecnologias de la Informacién, desarrollar, revisar y divulgar
los procedimientos de seguridad por cualquier medio de difusién (intranet, email, sitio web oficial,
etc.).

Todos los Subsecretarios, Coordinadores Generales, Directores Nacionales, Directores
Provinciales, Gerentes y demas autoridades a nivel nacional, son responsables del cumplimiento
de las Politicas de Seguridad de la Informacion por parte de su equipo de trabajo dentro de sus
dependencias.

Las Politicas de Seguridad de la Informacion es de aplicacion obligatoria para todo el personal de
la institucion, cualquiera sea su situacion contractual, o nivel jerarquico.

La maxima autoridad de la instituciéon o su delegado sera responsable de aprobar las politicas
y de autorizar modificaciones o actualizaciones de ser el caso, y dispondra la implementacion del
Esquema Gubernamental de Seguridad de la Informacion (EGSI) en la institucion.
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Se difundira la siguiente Politica de Seguridad de la Informaciéon como referencia al Acuerdo 025-
2019 (emitido el 20 de septiembre de 2019 y publicado en el Registro Oficial Edicion Especial 228
de 10 enero de 2020), Articulo 1: donde se expide el Esquema Gubernamental de Seguridad de
la Informacién -EGSI-, el cual es de implementacion obligatoria en las Instituciones de la
Administracién Publica Central, Institucional y que dependen de la Funcién Ejecutiva; Articulo 3:
Recomendar a las Instituciones de la Administracion Publica Central, Institucional y que dependen
de la Funcién Ejecutiva, utilicen como guia las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC
27000 para la Gestiéon de Seguridad de la informacion.

Mediante Acuerdo Ministerial Nro. 007-20 de 05 de febrero de 2020, el Ministro de Desarrollo
Urbano y Vivienda, Arq. Guido Macchiavello, acuerda crear el Comité de Seguridad de la
Informacion del MIDUVI, quien procedera a revisar y proponer a la maxima autoridad de la
Institucion para su aprobacion la Politica de Seguridad de la Informacion y las funciones generales
en materia de seguridad de la informacion; y tendra las siguientes responsabilidades:

a) Gestionar la aprobacion de la politica y normas institucionales en materia de seguridad de la
informacion, por parte de la maxima autoridad de la Institucion.

b) Realizar el seguimiento de los cambios significativos de los riesgos que afectan a los
recursos de informacion frente a las amenazas mas importantes.

c) Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos a la
seguridad de la informacion, con nivel de impacto alto.

d) Coordinar la implementacion de controles especificos de seguridad de la informacion para
nuevos sistemas o servicios, en base al EGSI.

e) Promover la difusién de la seguridad de la informacién dentro de la institucion.

f) Coordinar el proceso de gestion de la continuidad de la operacion de los servicios y
sistemas de informacion de la institucion frente a incidentes de seguridad imprevistos.

g) EI comité debera convocarse bimensualmente o cuando las circunstancias lo ameriten, se
debera llevar registros y actas de las reuniones.

h) Informar a la maxima autoridad los avances de la implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI).

i) Reportar a la maxima autoridad las alertas que impidan la implementacion del Esquema
Gubernamental de Seguridad de la Informacién (EGSI).

j) Recomendar a la maxima autoridad mecanismos que viabilicen la implementacién del
Esquema Gubernamental de Seguridad de la Informacion (EGSI).

El Oficial de Seguridad de la Informacién sera el responsable de coordinar las acciones del
Comité de Seguridad de la Informacion y de impulsar la implementacion y cumplimiento del
Esquema Gubernamental de Seguridad de la Informacion; tendra las siguientes responsabilidades:

a) Identificar todas las personas o instituciones publicas o privadas, que de alguna forma
influyen o impactan en la implementacion del EGSI.

b) Generar propuestas para la elaboracion de la documentacion esencial del Esquema
Gubernamental de Seguridad de la Informacién (EGSI).

c) Asesorar a los funcionarios en la ejecucion del Estudio de Gestion de Riesgos de Seguridad
de la Informacion en las diferentes areas.

d) Elaborar el Plan de concienciacion en Seguridad de la Informacion basado en el Esquema
Gubernamental de Seguridad de la Informacion (EGSI).

e) Elaborar un plan de seguimiento y control de la implementacién de las medidas de mejora o
acciones correctivas.

f) Coordinar la elaboracion del Plan de Continuidad de Seguridad de la Informacién

g) Orientar y generar un procedimiento adecuado para el manejo de los incidentes de
seguridad de la informacion presentados al interior de la institucion.
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h) Coordinar la gestion de incidentes de seguridad con nivel de impacto alto a través de otras
instituciones gubernamentales.

i) Mantener la documentacién de la implementacion del EGSI debidamente organizada.

j) Verificar el cumplimiento de las norman procedimientos y controles de seguridad
institucionales establecidos.

k) Informar al Comité de Seguridad de la Informacién, el avance de la implementacion del
Esquema Gubernamental de Seguridad de la Informacion (EGSI), asi como las alertas que
impidan su implementacion.

[) Previa la terminacion de sus funciones el Oficial de Seguridad realizara la transferencia de
la documentacion e informacion de la que fue responsable al nuevo Oficial de Seguridad, en
caso de ausencia, al Comité de Seguridad de la Informacion.

Los Propietarios de la Informacién son responsables de clasificarla de acuerdo con el grado de
sensibilidad y criticidad de la misma, de documentar y mantener actualizada la clasificacién
efectuada, y de definir qué usuarios deberan tener permisos de acceso a la informacion de
acuerdo a sus funciones y competencia.

El Responsable de la Direccion de Administracion del Talento Humano en coordinacién con
la Direccion de Cambio y Cultura Organizacional y la Direccién de Comunicacién Social
cumpliran la funcion de difundir a todo el personal que ingresa a la Institucion de sus obligaciones
respecto del cumplimiento de la Politica de Seguridad de la Informacion y de todas las normas,
procedimientos y practicas que de ella surjan. Ademas, tendran a su cargo la difusion de la
presente Politica a todo el personal, de los cambios que en ella se produzcan y las tareas de
capacitacion continua en materia de seguridad. La Direccion de Administracion del Talento
Humano sera la responsable de la suscripcion de los Acuerdos de Confidencialidad (entre otros).

El Responsable del Area Legal verificara el cumplimiento de la presente Politica en la gestién de
todos los contratos, acuerdos u otra documentacion de la Institucion con los contratistas. Ademas,
asesorara en materia legal a la Institucion, en lo que se refiere a la seguridad de la informacion.

El Responsable de la Administracion de Procesos desarrollara los procedimientos adecuados
de concienciacién en materia de seguridad controles de acceso.

Los usuarios de la informaciéon y de los sistemas utilizados para su procesamiento son
responsables de conocer, dar a conocer, cumplir y hacer cumplir la Politica de Seguridad de la
Informacion vigente.

La Unidad de Auditoria Interna, o en su defecto quien sea propuesto por el Comité de Seguridad
de la Informacién es responsable de practicar auditorias periddicas sobre los sistemas y
actividades vinculadas con la tecnologia de informacién y procedimientos establecidos para
garantizar la seguridad de la informacién, debiendo informar sobre el cumplimiento de las
especificaciones y medidas establecidas por esta Politica y por las normas, procedimientos y
practicas que de ella surjan.

4.3 Aspectos Generales

La Politica se conforma de una serie de aspectos especificos de Seguridad de la Informacién, que
incluyen los siguientes topicos:

e Organizaciéon de la Seguridad de la Informacién; orientado a la institucion debe definir y
asignar claramente todas las responsabilidades para la seguridad de la informacién administrar
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la seguridad de la informacién dentro de la Institucion y establecer un marco gerencial para
controlar su implementacion.

o Gestion de Activos; orientado a Inventariar, identificar y actualizar todos los activos asociados
con la informacién, y las instalaciones para el procesamiento de la informaciéon destinado a
mantener una adecuada proteccion de los activos de la Institucion.

o Seguridad de los Recursos Humanos; orientado a verificar antecedentes de candidatos a ser
empleados, contratistas o usuarios de terceras partes, designaciones y promociones de
funcionarios de acuerdo con los reglamentos, la ética y las leyes pertinentes, y deben ser
proporcionales a la naturaleza y actividades de la institucion publica, a |la
clasificacion de la informacion a la cual se va a tener acceso y los riesgos percibidos. No debe
entenderse este control como discriminatorio en ningun aspecto.

e Seguridad Fisica y del Entorno; destinada a impedir accesos no autorizados, dafios e
interferencia a las sedes e informacion de la Institucion.

e Gestion de las Comunicaciones y las Operaciones; dirigido a garantizar el funcionamiento
correcto y seguro de las instalaciones de procesamiento de la informacion y medios de
comunicacion.

e Control de Acceso; orientado a controlar el acceso légico a la informacion.

e Criptografia; orientado a elaborar, implementar y socializar una politica que regule el uso de
controles criptograficos para la proteccidon de la informacion, de acuerdo al nivel de proteccién

requerida
e Seguridad de las Operaciones; orientado a elaborar, implementar y socializar los
procedimientos de operacion y poner a disposicién de los

usuarios del area respectiva.

e Seguridad en las Comunicaciones; orientado a administrar y controlar las redes para
proteger la informacién en sistemas y aplicaciones institucionales.

e Adquisicion, Desarrollo y Mantenimiento de los Sistemas; orientado a garantizar la
incorporaciéon de medidas de seguridad en los sistemas de informacién desde su desarrollo y/o
implementacion y durante su mantenimiento.

e Relaciones con Proveedores; orientado a elaborar, implementar y socializar, la politica
relacionada con el acceso del proveedor y terceras personas, a los activos de la institucion,
debe documentarse formalmente los acuerdos con el proveedor, para mitigar los riesgos
asociados.

e Gestion de Incidentes de Seguridad de Ila Informacidn; orientado a establecer formalmente
responsabilidades y procedimientos para asegurar una respuesta rapida,
efectiva y acorde a los Incidentes de seguridad de la Informacién que pueden ocurrir en la
Institucién.

e Administracion de la Continuidad de las Actividades de la Institucion; orientado a
contrarrestar las interrupciones de las actividades y proteger los procesos criticos de los
efectos de fallas significativas o desastres.

e Cumplimiento; destinado a impedir infracciones y violaciones de las leyes del derecho civil y
penal; de las obligaciones establecidas por leyes, estatutos, normas, reglamentos o contratos;
y de los requisitos de seguridad.

El Comité de Seguridad de la Informacién revisara anualmente la presente Politica, a efectos de
mantenerla actualizada. Ademas, efectuara toda modificaciéon que sea necesaria en funcién a
posibles cambios que puedan afectar su definicién, como: cambios tecnolégicos, variacion de los
costos de los controles, reformas al estatuto organico por procesos, impacto de los incidentes de
seguridad, etc.

4.4 Sanciones previstas por Incumplimiento
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El incumplimiento de la Politica de Seguridad de la Informaciéon tendrd como resultado la
aplicacion de diversas sanciones, conforme a la magnitud y caracteristica del aspecto no
cumplido; y de acuerdo a lo establecido en la Ley.

5 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

5.1 Generalidades

La presente Politica establece la administracién de la Seguridad de la Informacion, como parte
fundamental de los objetivos y actividades del MIDUVI. Por ello, se definira formalmente un ambito
de gestidon para efectuar tareas tales, como: la aprobacién de la Politica, la coordinacién de su
implementaciéon y la asignacion de funciones y responsabilidades. Ademas, se contempla la
necesidad de disponer de fuentes con conocimiento y experimentadas para el asesoramiento,
cooperacion y colaboracion en materia de seguridad de la informacion.

Por otro lado debe tenerse en cuenta que ciertas actividades del MIDUVI pueden requerir que
terceros accedan a informacién interna, o bien puede ser necesario un servicio de externalizacion
de ciertas funciones relacionadas con el procesamiento de la informaciéon. En estos casos, se
considerara que la informacion puede ponerse en riesgo si el acceso de dichos terceros se
produce en el marco de una inadecuada administracion de la seguridad, por lo que se
estableceran las medidas adecuadas para la proteccién de la informacién, tales como, acuerdos o
clausulas de confidencialidad.

5.2 Objetivo

e Administrar la seguridad de la informaciéon dentro de la Institucién y establecer un marco
gerencial para iniciar y controlar su implementacién, asi como para la distribucién de funciones
y responsabilidades.

e Fomentar la consulta y cooperacion con Instituciones especializadas para la obtencion de
asesoria en materia de seguridad de la informacion.

e Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos de terceros a la
informacién de la Institucion.

5.3 Alcance
La Politica se aplica a todos los recursos de la Institucidon y sus relaciones con terceros que
implique el acceso a sus datos, recursos y/o a la administracion y control de los sistemas de
informacion.

5.4 Responsabilidad

El Presidente del Comité de Seguridad de la Informacion sera el responsable de impulsar la
implementacion de la presente Politica.

El Oficial de Seguridad de la Informacién asistira al personal de la Institucion en materia de
seguridad de la informacién y coordinara la interaccion con Instituciones especializadas. Ademas,
junto con los propietarios de la informacion, analizara el riesgo de los accesos de terceros a la
informacioén de la Institucidn y verificara la aplicacion de las medidas de seguridad necesarias para
la proteccion de la misma.

Los responsables de las Unidades Organizativas cumpliran la funcién de autorizar la incorporacion
de nuevos recursos de procesamiento de informacion a las areas de su incumbencia.
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El Responsable del Area Administrativa y/o Legal, cumplira la funcién de incluir en los contratos
con proveedores de servicios de tecnologia y cualquier otro proveedor de bienes o servicios cuya
actividad afecte directa o indirectamente a los activos de informacion, la obligatoriedad del
cumplimiento de la Politica de Seguridad de la Informaciéon y de todas las normas, procedimientos
y practicas relacionadas, a través de un Acuerdo o Clausulas de Confidencialidad.

6. POLITICA
6. 1 Estructura de la Seguridad de la Informacion
6.1.1 Conformacion del Comité de Seguridad de la Informacién

La seguridad de la informacién es una responsabilidad de la Institucidn compartida por todas las
Autoridades Politicas, Subsecretarios, Coordinadores, Directores Nacionales o equivalentes, por lo
cual se crea el Comité de Seguridad de la Informacién mediante Acuerdo Ministerial Nro. 007-20
de 05 de febrero de 2020, integrado por representantes de los procesos mencionados, destinado a
garantizar el apoyo manifiesto de las autoridades a las iniciativas de seguridad. El mismo contara
con un Presidente, quien cumplira la funciéon de impulsar la implementacion de la presente Politica.

Conformacion del Comité de Seguridad de la Informacion
Area / Unidad Representante
Despacho Ministerial Delegado de la maxima Autoridad.

Subsecretaria de Vivienda Subsecretario (a) de Vivienda o su delegado.
Subsecretaria de Habitat y Espacio Pablico Subsecretario (a) de Habitat y Espacio Publico o su
delegado.

Subsecretaria de Uso, Gestion del Suelo y | Subsecretario (a) de Uso, Gestion del Suelo y Catastros

Catastros o su delegado

Coordinacién General de Asesoria Juridica Coordinador (a) General de Asesoria Juridica o su
delegado.

Director de Talento Humano Director (a) de Talento Humano o su delegado.

Director Administrativo Director (a) Administrativo o su delegado.

Director de Comunicacién Director (a) de Comunicacion o su delegado.

Coordinacion General de Gestidon Estratégica | Coordinador (a) General de Gestion Estratégica y

y Planificacion Planificacion o su delegado.

Direccion de Tecnologias de la Informacion Director (a) de Tecnologias de la Informacion.

El delegado de la Coordinacion General de Gestion Estratégica y Planificacion, actuara como
Secretario del Comité.

6.1.2 Asignacion de Responsabilidades en Materia de Seguridad de la Informacion

A continuacion se detallan los procesos de seguridad, indicandose en cada caso el/los
responsable/s del cumplimiento de los aspectos de esta Politica aplicables a cada caso:

Proceso Responsable

Gestion de Activos Direccion Administrativa

Seguridad de los Recursos Humanos Direccion de Administracion del Talento
Humano

Seguridad Fisica y del Entorno Direccion de Administracion del Talento

Humano y Direccién Administrativa

Gestion de las Comunicaciones y las | Direccion de Tecnologias de |la
Operaciones Informacion
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Criptografia Direccion de Tecnologias de Ia
Informacioén

Control de Accesos Direccion de Tecnologias de la
Informacion

Seguridad de las Operaciones Direccion de Tecnologias de |la
Informacion

Seguridad de las Comunicaciones Direccion de Tecnologias de |la
Informacién

Adquisicion, Desarrollo y Mantenimiento de | Direccion de  Tecnologias de |la

Sistemas Informacién

Relaciones con Proveedores Direccion Administrativa, Direccion de

Tecnologias de la Informacién
Gestion de Incidentes de Seguridad de la | Todas las Direcciones apoyados con

Informacién Oficial de Seguridad de la Informacion
Administracion de la Continuidad de las | Direccion de Tecnologias de |la
Actividades de la Institucion Informacién, Direccion de Administracion

del Talento Humano y Direccion
Administrativa

Cumplimiento El Comité y Oficial de Seguridad de la
Informacion

De igual forma, cada Unidad o Direccion debe detallar los propietarios de la informacion, quienes
seran los Responsables de las Unidades Organizativas o Procesos a cargo del manejo de la
misma y de la informaciéon que generan y administran.

Cabe aclarar que, si bien los propietarios pueden delegar la administracion de sus funciones a
personal idéoneo a su cargo, conservaran la responsabilidad del cumplimiento de las mismas. La
delegacion de la administracion por parte de los propietarios de la informacion sera documentada
por los mismos y proporcionada al Oficial de Seguridad de la Informacion.

6.1.3 Proceso de Autorizacion para Instalaciones de Procesamiento de Informacion

Los nuevos recursos de procesamiento de informacidén seran autorizados por los responsables de
las Unidades Organizativas involucradas, considerando su propésito y uso, conjuntamente con el
Oficial de Seguridad de la Informacién, a fin de garantizar que se cumplan todas las politicas y
requerimientos de seguridad pertinentes. Cuando corresponda, se verificara el hardware y
software para garantizar su compatibilidad con los componentes de otros sistemas de la
Institucion.

El uso de recursos personales de procesamiento de informacion en el lugar de trabajo puede
ocasionar vulnerabilidades; en consecuencia, su uso sera evaluado en cada caso por el Oficial de
Seguridad de la Informacién y debera ser autorizado por el Director de Tecnologias de la
Informacion y por el Director Nacional (o su equivalente) responsable del area al que se destinen
los recursos.

6.1.4 Asesoramiento especializado en materia de Seguridad de la Informacién

El Oficial de Seguridad de la Informacion sera el encargado de coordinar los conocimientos y las
experiencias disponibles en la Institucion a fin de brindar ayuda en la toma de decisiones en
materia de seguridad. Este podra obtener asesoramiento del ente rector de Gobierno Electrénico:
el Ministerio de Telecomunicaciones y Sociedad de la Informacién, con el objeto de optimizar su
gestion, se habilitara al Oficial de Seguridad de la Informacion el contacto con todas las Unidades
y/o Areas de la Institucién.
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El intercambio de informacion confidencial para fines de asesoramiento o de transmision de
experiencias, soOlo se permite cuando se haya firmado un Compromiso o Acuerdo de
Confidencialidad (ANEXO 1) previo o con aquellas Organizaciones especializadas en temas
relativos a la Seguridad de la Informacion cuyo personal esta obligado a mantener la
confidencialidad de los temas que trata.

6.1.5 Revision independiente de la Seguridad de la Informacion

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguridad
de la Informacion realizara revisiones independientes sobre la vigencia e implementacion de la
Politica de Seguridad de la Informacion, a efectos de garantizar que las practicas de la Institucién
reflejen adecuadamente sus disposiciones.

6.2 Seguridad frente al acceso por parte de Terceros
6.2.1 Identificacion de Riesgos del Acceso de Terceras Partes

Cuando exista la necesidad de otorgar acceso a terceras partes a informacion de la Institucion, el
Oficial de Seguridad de la Informacion y el propietario de la Informacién requerida, llevaran a cabo
y documentaran una evaluacion de riesgos para identificar los requerimientos de controles
especificos, teniendo en cuenta, entre otros aspectos:

o Eltipo de acceso requerido (fisico/légico y a qué recurso).

e Los motivos para los cuales se solicita el acceso.

e Elvalor de la informacion.

e Laincidencia de este acceso en la seguridad de la informacion de la Institucion.

En todos los contratos cuyo objeto sea la prestacion de servicios a titulo personal bajo cualquier
modalidad juridica que deban desarrollarse dentro de la Institucion, se estableceran los controles,
requerimientos de seguridad y compromisos de confidencialidad aplicables al caso, restringiendo
al minimo necesario, los permisos a otorgar.

Se cita a modo de ejemplo:

a) Personal de mantenimiento y soporte de hardware y software.

b) Limpieza, "catering", guardia de seguridad y otros servicios de soporte.

c) Pasantias y otras designaciones de corto plazo.

d) Consultores.
En ningun caso se otorgara acceso a terceros a la informacion, a las instalaciones de
procesamiento u otras areas de servicios criticos, hasta tanto se hayan implementado los
controles apropiados y se haya firmado un Contrato o Acuerdo que defina las condiciones para la
conexion o el acceso.

6.2.2 Requerimientos de seguridad en Contratos o Acuerdos con Terceros

Se revisaran los contratos o acuerdos existentes o los que se efectien con terceros, teniendo en
cuenta la necesidad de aplicar los siguientes controles:
a) Cumplimiento de la Politica de Seguridad de la Informacién de la Institucion.
b) Proteccion de los activos de la Institucion, incluyendo:
e Procedimientos para proteger los bienes de la Institucion, abarcando los activos fisicos, la
informacion y el software.
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e Procedimientos para determinar si ha ocurrido algun evento que comprometa los bienes,
por ejemplo, debido a pérdida o modificacién de datos.

e Controles para garantizar la recuperacion o destruccion de la informacion y los activos al
finalizar el contrato o acuerdo, o en un momento convenido durante la vigencia del mismo.

e Restricciones a la copia y divulgacion de informacion.

Descripcion de los servicios disponibles.

Nivel de servicio esperado y niveles de servicio aceptables.

Permiso para el acceso de personal, cuando sea necesario.

Obligaciones de las partes emanadas en el acuerdo y responsabilidades legales.

Existencia de Derechos de Propiedad Intelectual.

Definiciones relacionadas con la proteccion de datos.

Acuerdos de control de accesos que contemplen:

e Meétodos de acceso permitidos, y el control y uso de identificadores Unicos como identificadores de
usuario y contrasefias de usuarios.

e Proceso de autorizacion de accesos y privilegios de usuarios.

e Requerimiento para mantener actualizada una lista de personas autorizadas a utilizar los servicios
que han de implementarse y sus derechos y privilegios con respecto a dicho uso.

Definicion de criterios de desempefio comprobables, de monitoreo y de presentacion de

informes.

Adquisicion de derecho a auditar responsabilidades contractuales o surgidas del acuerdo.

Establecimiento de un proceso para la resolucion de problemas y en caso de corresponder,

disposiciones con relacion a situaciones de contingencia.

Responsabilidades relativas a la instalacion y al mantenimiento de hardware y software.

Proceso de elaboracion y presentacion de informes que contemple un acuerdo con respecto a

los formatos.

Proceso claro y detallado de administracion de cambios.

Controles de proteccion fisica requeridos y los mecanismos que aseguren la implementacién

de los mismos.

Métodos y procedimientos de entrenamiento de usuarios y administradores en materia de

seguridad.

Controles que garanticen la proteccion contra software malicioso.

Elaboraciéon y presentacion de informes, notificacion e investigacion de incidentes y

violaciones relativos a la seguridad.

Relacién entre proveedores y subcontratistas.

6.3 Gestion de Activos

6.3.1 Generalidades

La Institucion debe tener un conocimiento cabal y minucioso sobre los activos que posee como
parte importante de la administracion de riesgos. Algunos ejemplos de activos son:

Recursos de informacion: bases de datos y archivos, catalogo de procesos, documentacion de
sistemas, manuales de usuario, material de capacitacion, procedimientos operativos o de
soporte, planes de continuidad, informacién archivada, etc.

Recursos de software: software de aplicaciones, sistemas operativos, herramientas de
desarrollo, utilitarios, etc.

Activos fisicos: equipamiento informatico (procesadores, monitores, computadoras portatiles,
modems), equipos de comunicaciones (routers, PBXs, maquinas de fax, contestadores
automaticos, teléfonos IP), medios magnéticos (cintas, discos), otros equipos técnicos
(relacionados con el suministro eléctrico, unidades de aire acondicionado), mobiliario, lugares
de emplazamiento, etc.
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e Servicios: servicios informaticos y de comunicaciones, utilitarios generales (calefaccion,
iluminacion, energia eléctrica, etc.).

Los activos de informacion deben ser clasificados de acuerdo a la sensibilidad y criticidad de la
informacién que contienen o bien de acuerdo a la funcionalidad que cumplen y rotulados en
funcidn a ello, con el objeto de sefalar cdmo ha de ser tratada y protegida dicha informacién.

Frecuentemente, la informacién deja de ser sensible o critica después de un cierto periodo de
tiempo, por ejemplo, cuando la informacion se ha hecho publica. Estos aspectos deben tenerse en
cuenta, puesto que la clasificacién por exceso puede traducirse en gastos adicionales innecesarios
para la Institucion.

Las pautas de clasificacion deben prever y contemplar el hecho de que la clasificacion de un item
de informacion determinado no necesariamente debe mantenerse invariable por siempre, y que
ésta puede cambiar de acuerdo con una Politica predeterminada. Se debe considerar la cantidad
de categorias a definir para la clasificacion.

La informacion adopta muchas formas, tanto en los sistemas informaticos como fuera de ellos.
Puede ser almacenada (en dichos sistemas o en medios portatiles), transmitida (a través de redes
0 entre sistemas) e impresa o escrita en papel. Cada una de estas formas debe contemplar todas
las medidas necesarias para asegurar la confidencialidad, integridad y disponibilidad de la
informacion.

Por ultimo, la informacion puede pasar a ser obsoleta y por lo tanto, ser necesario eliminarla. La
destruccién de la informacion es un proceso que debe asegurar la confidencialidad de la misma
hasta el momento de su eliminacion.

6.3.2 Objetivo

e Garantizar que los activos de informacion reciban un apropiado nivel de proteccion.
o Clasificar la informacién para senalar su sensibilidad y criticidad.
e Definir niveles de protecciéon y medidas de tratamiento especial acordes a su clasificacion.

6.3.3 Alcance

Se aplica a toda la informacion administrada en la Institucién, cualquiera sea el soporte en que se
encuentre.

6.3.4 Responsabilidad

Los propietarios de la informacion son los encargados de clasificarla de acuerdo con su grado de
sensibilidad y criticidad, de documentar y mantener actualizada la clasificaciéon efectuada, y de
definir las funciones que deberan tener permisos de acceso a la informacion.

El Oficial de Seguridad de la Informacién es el encargado de asegurar que los lineamientos para la
utilizacion de los recursos de la tecnologia de informacion contemplen los requerimientos de
seguridad establecidos segun la criticidad de la informacion que procesan.

Cada propietario de la Informacion supervisara que el proceso de clasificacion y roétulo de
informacion de su area de competencia sea cumplido de acuerdo a lo establecido en la presente
Politica.
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6.3.5 Politica de Inventario de Activos

Se identificaran los activos importantes asociados a cada sistema de informacidn, sus respectivos
propietarios y su ubicacion, para luego elaborar un inventario con dicha informacion.

El mismo sera actualizado ante cualquier modificacién de la informacion registrada y revisado con
una periodicidad semestral entre la Direccion Administrativa y la Direccién de Tecnologias de la
Informacion.

El encargado de elaborar el inventario y mantenerlo actualizado es cada Responsable de Unidad
Organizativa.

6.3.6 Clasificacion de la Informacion

Para clasificar un Activo de Informacioén, se evaluaran tres caracteristicas de la informacion en las
cuales se basa la seguridad: confidencialidad, integridad y disponibilidad.

A continuacion se establece el criterio de clasificacion de la informacion en funcién a cada una de
las mencionadas caracteristicas:
e Confidencialidad:

0- Informacion que puede ser conocida y utilizada sin autorizacion por cualquier persona, sea
funcionario o servidor publico de la Institucién o no. PUBLICO.

1- Informacion que puede ser conocida y utilizada por todos los funcionarios y/o servidores
publicos de la Institucion y algunas entidades externas debidamente autorizadas, y cuya
divulgacion o uso no autorizados podria ocasionar riesgos o pérdidas leves para la
Institucion, al Sector Publico Nacional o terceros. RESERVADA — USO INTERNO.

2- Informaciéon que solo puede ser conocida y utilizada por un grupo de funcionarios y/o
servidores publicos, que la necesiten para realizar su trabajo, y cuya divulgacion o uso no
autorizados podria ocasionar pérdidas significativas a la Institucion, al Sector Publico
Nacional o a terceros. RESERVADA — CONFIDENCIAL.

3- Informacién que soélo puede ser conocida y utilizada por un grupo muy reducido de
funcionarios o servidores publicos, generalmente de nivel jerarquico superior o la maxima
autoridad de la Institucion, y cuya divulgacién o uso no autorizados podria ocasionar
pérdidas graves al mismo, al Sector Publico Nacional o a terceros. RESERVADA
SECRETA.

e Integridad:

0- Informacion cuya modificacion no autorizada puede repararse facilmente, o no afecta la
operacion de la Institucion.

1- Informacién cuya modificacién no autorizada puede repararse aunque podria ocasionar
pérdidas leves para la Institucién, al Sector Publico Nacional o terceros.

2- Informacién cuya modificacion no autorizada es de dificil reparacién y podria ocasionar
pérdidas significativas para la Institucion, al Sector Publico Nacional o terceros.

3- Informacién cuya modificacion no autorizada no podria repararse, ocasionando pérdidas
graves a la Institucion, al Sector Publico Nacional o a terceros.

e Disponibilidad:
0- Informacién cuya inaccesibilidad no afecta la operatoria de la Institucion.
1- Informacién cuya inaccesibilidad permanente durante 7 dias (definir un plazo no menor a
una semana) podria ocasionar pérdidas significativas para la Institucién, el Sector Publico
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Nacional o terceros.

2- Informacién cuya inaccesibilidad permanente durante 24 horas (definir un plazo no menor
a un dia) podria ocasionar pérdidas significativas a la Institucion, al Sector Publico
Nacional o a terceros.

3- Informacion cuya inaccesibilidad permanente durante 1 hora (definir un plazo no menor a
una hora) podria ocasionar pérdidas significativas a la Institucion, al Sector Publico
Nacional o a terceros.

Al referirse a pérdidas, se contemplan aquellas mesurables (materiales) y no mesurables (imagen,
valor estratégico de la informacién, obligaciones contractuales o publicas, disposiciones legales,
etc.).

Se asignara a la informaciéon un valor por cada uno de estos criterios. Luego, se clasificara la
informacion en una de las siguientes categorias:

e CRITICIDAD BAJA: ninguno de los valores asignados superan el 1.

e CRITICIDAD MEDIA: alguno de los valores asignados es 2

e CRITICIDAD ALTA: alguno de los valores asignados es 3

Sdélo el propietario de la Informacioén puede asignar o cambiar su nivel de clasificacion, cumpliendo
con los siguientes requisitos previos:

e Asignarle una fecha de efectividad.

e Comunicarselo al depositario del recurso.

e Realizar los cambios necesarios para que los usuarios conozcan la nueva clasificacion.

Luego de clasificada la informacion, el propietario de la misma identificara los recursos asociados
(sistemas, equipamiento, servicios, etc.) y los perfiles funcionales que deberan tener acceso a la
misma.

En adelante se mencionara como “informacion clasificada” (o “datos clasificados”) a aquella que
se encuadre en los niveles 1, 2 o 3 de Confidencialidad.

6.3.7 Rotulado de la Informacion.

Se definiran procedimientos para el rotulado y manejo de informacién, de acuerdo al esquema de
clasificacién definido. Los mismos contemplaran los recursos de informacién tanto en formatos
fisicos como electronicos e incorporaran las siguientes actividades de procesamiento de la
informacion:

e Copia;

o Almacenamiento;

e Transmision por correo, correo electronico;

e Transmision oral (telefonia fija y movil, correo de voz, contestadores automaticos, etc.).
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6.4 Seguridad de los Recursos Humanos
6.4.1 Generalidades

La seguridad de la informacion se basa en la capacidad para preservar su integridad,
confidencialidad y disponibilidad, por parte de los elementos involucrados en su tratamiento:
equipamiento, software, procedimientos, asi como del talento humano que utiliza dichos
componentes.

En este sentido, es fundamental educar e informar al personal desde su ingreso y en forma
continua, cualquiera sea su situacién, acerca de las medidas de seguridad que afectan al
desarrollo de sus funciones y de las expectativas depositadas en ellos en materia de seguridad y
asuntos de confidencialidad. De la misma forma, es necesario definir las sanciones que se
aplicaran en caso de incumplimiento.

La implementacion de la Politica de Seguridad de la Informacién tiene como meta minimizar la
probabilidad de ocurrencia de incidentes. Es por ello que resulta necesario implementar un
mecanismo que permita reportar las debilidades y los incidentes tan pronto como sea posible, a fin
de subsanarlos y evitar eventuales replicaciones. Por lo tanto, es importante analizar las causas
del incidente producido y aprender del mismo, a fin de corregir las practicas existentes, que no
pudieron prevenirlo, y evitarlo en el futuro.

6.4.2 Objetivo

e Reducir los riesgos de error humano, comisién de ilicitos, uso inadecuado de instalaciones y
recursos, y manejo no autorizado de la informacion.

e Explicitar las responsabilidades en materia de seguridad en la etapa de reclutamiento de
personal e incluirlas en los acuerdos a firmarse y verificar su cumplimiento durante el
desempeno del individuo como empleado.

e Garantizar que los usuarios estén al corriente de las amenazas e incumbencias en materia de
seguridad de la informacion, y se encuentren capacitados para respaldar la Politica de
Seguridad de la Institucién en el transcurso de sus tareas normales.

e Suscribir acuerdo de confidencialidad con todo el personal y usuarios externos de las
instalaciones de procesamiento de informacion.

o Establecer las herramientas y mecanismos necesarios para promover la comunicacion de
debilidades existentes en materia de seguridad, asi como de los incidentes ocurridos, con el
objeto de minimizar sus efectos y prevenir su reincidencia.

6.4.3 Alcance

Esta Politica se aplica a todo el personal de la Institucion, cualquiera sea su situacion de contrato,
y al personal externo que efectue tareas dentro del ambito de la Institucion.

6.4.4 Responsabilidad
El Oficial de Seguridad de la Informacidn tiene a cargo el seguimiento, documentacion y analisis
de los incidentes de seguridad reportados asi como su comunicacién al Comité de Seguridad de la

Informacion, a los propietarios de la informacion y a la Direccion de Tecnologias de la Informacion.

El Comité de Seguridad de la Informacion sera responsable de implementar los medios y canales
necesarios para que el Oficial de Seguridad de la Informacién maneje los reportes de incidentes y
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anomalias de los sistemas. Asi mismo, dicho Comité, tomara conocimiento, efectuara el
seguimiento de la investigacion, controlara la evolucion e impulsara la resolucion de los incidentes
relativos a la seguridad.

El Responsable del Area de Talento Humano participara en la elaboracién del Acuerdo de
Confidencialidad a firmar por los funcionarios, servidores publicos y terceros que desarrollen
funciones en la institucion,

Todo el personal de la Institucion es responsable del reporte de debilidades e incidentes de
seguridad que oportunamente se detecten.

6.4.5 Control y Politica del Personal

El incumplimiento de lo estipulado en el Acuerdo de Confidencialidad sera sancionado segun lo
estipula la Ley Organica de Servicio Publico su Reglamento y el Cédigo de Trabajo.

6.4.6 Acuerdo de Confidencialidad

Como parte de sus términos y condiciones iniciales de contrato, los funcionarios y servidores
publicos, cualquiera sea su situacion de contratacion, firmaran un Acuerdo de Confidencialidad o
no divulgacién, en lo que respecta al tratamiento de la informacién de la Institucién. La copia
firmada del Acuerdo debera ser archivada en el expediente personal de cada servidor publico por
la Direccion de Administracion del Talento Humano...

Ademas, mediante el Acuerdo de Confidencialidad el funcionario o servidor publico declarara
conocer y aceptar la existencia de determinadas actividades que pueden ser objeto de control y
monitoreo. Estas actividades deben ser detalladas a fin de no violar el derecho a la privacidad del
funcionario y/o servidor publico.

Se desarrollara un procedimiento para la suscripcion del Acuerdo de Confidencialidad donde se
incluiran aspectos sobre:

a) Suscripcion inicial del Acuerdo por parte de la totalidad del personal.

b) Revision del contenido del Acuerdo y actualizacién del mismo cada ano.

c) Meétodo de re suscripcion en caso de modificacién del texto del Acuerdo.

6.4.7 Términos y Condiciones de Contratacion

Los términos y condiciones del contrato estableceran la responsabilidad del funcionario y servidor
publico en materia de seguridad de la informacion.

Cuando corresponda, los términos y condiciones de empleo estableceran que estas
responsabilidades se extienden mas alla de los limites de la sede de la Institucion y del horario
normal de trabajo.

Los derechos y obligaciones del empleado relativos a la seguridad de la informacion, por ejemplo
en relacion con las leyes de Propiedad Intelectual o la legislacion de proteccién de datos, se
encontraran aclarados e incluidos en los términos y condiciones del contrato.

6.4.8 Capacitacion del funcionario y servidor publico en Materia de Seguridad de la
Informacion
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Todos los funcionarios, servidores publicos de la Institucion y, cuando sea pertinente, los usuarios
externos y los terceros que desempefien funciones en la institucion, recibiran una adecuada
capacitacion y actualizacion periddica en materia de la politica, normas y procedimientos de la
Institucion. Esto comprende los requerimientos de seguridad y las responsabilidades legales, asi
como la capacitacion referida al uso correcto de las instalaciones de procesamiento de informacion
y el uso correcto de los recursos en general, como por ejemplo su estacion de trabajo.

Los Responsables de la Direcciéon de Gestion del Cambio y Cultura Organizacional en
coordinacién con la Direccion de Comunicacion Social seran los encargados de difundir la Politica
de Seguridad de la Informacién; y, la Direccién de Administraciéon del Talento Humano sera la
encargada de coordinar las acciones de capacitacion que surjan de la presente Politica.

Cada seis meses se revisara el material correspondiente a la capacitacion, a fin de evaluar la
pertinencia de su actualizacién, de acuerdo al estado del arte de ese momento.

Las siguientes areas seran encargadas de producir el material de capacitacion
Areas Responsables del Material de Capacitacién

Direcciéon de Administracion del Talento Humano

Direccion de Gestién del Cambio y Cultura Organizacional
Direcciéon de Comunicacién Social

Direccidn de Tecnologias de la Informaciéon y Comunicacién

El personal que ingrese a la Institucion recibira el material referente a seguridad de la informacion,
se le informara el comportamiento esperado en lo que respecta a la seguridad de la informacion,
antes de serle otorgados los privilegios de acceso a los sistemas que correspondan.

Por otra parte, se estableceran los medios técnicos necesarios para comunicar a todo el personal,
eventuales modificaciones o novedades en materia de seguridad, que deban ser tratadas con un
orden preferencial.

6.4.9 Respuesta a Incidentes y Anomalias en Materia de Seguridad, Comunicaciéon de
Incidentes Relativos a la Seguridad

Los incidentes relativos a la seguridad seran comunicados a través de canales oficiales
apropiados tan pronto como sea posible.

Se establecera un procedimiento formal de comunicacién y de respuesta a incidentes, indicando la
accién que ha de emprenderse al recibir un informe sobre incidentes.

Dicho procedimiento debera contemplar que ante la deteccion de un supuesto incidente o
violacion de la seguridad, el Oficial de Seguridad de la Informacién sea informado tan pronto como
se haya tomado conocimiento. Este indicard los recursos necesarios para la investigacion y
resolucion del incidente, y se encargara de su monitoreo. Asi mismo, mantendra al Comité de
Seguridad al tanto de la ocurrencia de incidentes de seguridad.

Todos los funcionarios, servidores publicos, contratistas, consultores, y personal que integre
equipos de trabajo por convenios de asistencia técnica o cooperacién internacional que trabajan
en la institucion; deben conocer el procedimiento de comunicacién de incidentes de seguridad, y
deben informar de los mismos tan pronto hayan tomado conocimiento de su ocurrencia.
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6.4.10 Comunicacién de Debilidades en Materia de Seguridad

Los usuarios de servicios de informacion, al momento de tomar conocimiento directo o
indirectamente acerca de una debilidad de seguridad, son responsables de registrar y comunicar
las mismas al Oficial de Seguridad de la Informacion.

Se prohibe a los usuarios la realizacién de pruebas para detectar y/o utilizar una supuesta
debilidad o falla de seguridad.

6.4.11 Comunicacion de Anomalias del Software

Se estableceran procedimientos para la comunicacién de anomalias de software, los cuales
deberan:

a) Registrar los sintomas del problema y los mensajes que aparecen en pantalla.

b) Establecer las medidas de aplicaciéon inmediata ante la presencia de una anomalia.

c) Alertar inmediatamente al Oficial de Seguridad de la Informacién o del Activo de que se
trate.

Se prohibe a los usuarios quitar el software que supuestamente tiene una anomalia, a menos que
estén autorizados formalmente para hacerlo. La recuperacion sera realizada por personal
experimentado, adecuadamente habilitado.

6.4.12 Aprendiendo de los Incidentes

Se definira un proceso que permita documentar, cuantificar y monitorear los tipos, volimenes y
costos de los incidentes y anomalias. Esta informacién se utilizara para identificar aquellos que
sean recurrentes o de alto impacto. Esto sera evaluado a efectos de establecer la necesidad de
mejorar 0 agregar controles para limitar la frecuencia, dafio y costo de casos futuros.

6.4.13 Procesos Disciplinarios

Se seguira el proceso disciplinario formal contemplado en las normas legales, estatutarias,
reglamentarias y convencionales que rigen al personal de la Administracién Publica Nacional, para
los funcionarios y servidores publicos que violen la Politica, Normas y Procedimientos de
Seguridad de la Institucién.

La primera vez que el usuario haya incumplido una de las Politicas, el Oficial de Seguridad
notificara por escrito al responsable de la falta y le recordara las politicas vigentes.

De presentarse un segundo incumplimiento en las Politicas, la DTIC notificara por escrito al
Director de Area correspondiente, informandole el tipo y contenido de la falta, suspendiéndole los
servicios tecnoldgicos al usuario hasta que el Director de Area acepte la restauracion de los
mismos.

En caso de presentarse un tercer incumplimiento en las Politicas por parte del mismo usuario,
causara la suspension inmediata e indefinida del servicio y el caso se escalara a la Direccion
correspondiente para determinar si es necesario aplicar sanciones administrativas adicionales. La
DTIC se reserva el suspender el acceso a la red del usuario de manera inmediata, si la seguridad
se ve comprometida.
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6.5 Seguridad Fisica y del Entorno
6.5.1 Generalidades

La seguridad fisica y del entorno brinda el marco para minimizar los riesgos de dafos e
interferencias a la informacion y a las operaciones de la Institucion. Asi mismo, pretende evitar al
maximo el riesgo de accesos fisicos no autorizados, mediante el establecimiento de perimetros de
seguridad.

Se distinguen tres conceptos a tener en cuenta: la proteccion fisica de accesos, la proteccién
ambiental y el transporte, proteccion y mantenimiento de equipamiento y documentacion.

El establecimiento de perimetros de seguridad y areas protegidas facilita la implementacion de
controles tendientes a proteger las instalaciones de procesamiento de informacion critica o
sensible de la Institucion, de accesos fisicos no autorizados.

El control de los factores ambientales permite garantizar el correcto funcionamiento de los equipos
de procesamiento y minimizar las interrupciones de servicio. Deben contemplarse tanto los riesgos
en las instalaciones de la Institucion como en instalaciones proximas a la sede del mismo que
puedan interferir con las actividades.

El equipamiento donde se almacena informacion es susceptible de mantenimiento periédico, lo
cual implica en ocasiones su traslado y permanencia fuera de las areas protegidas de la
Institucion. Dichos procesos deben ser ejecutados bajo estrictas normas de seguridad y de
preservacion de la informacién almacenada en los mismos. Asi también se tendra en cuenta la
aplicacion de dichas normas en equipamiento perteneciente a la Institucion pero situado
fisicamente fuera del mismo (“housing”) asi como en equipamiento ajeno que albergue sistemas
y/o preste servicios de procesamiento de informacion a la Institucion (“hosting”).

La informacién almacenada en los sistemas de procesamiento y la documentacion contenida en
diferentes medios de almacenamiento, son susceptibles de ser recuperadas mientras no estan
siendo utilizados. Es por ello que el transporte y la disposicion final presentan riesgos que deben
ser evaluados.

Gran cantidad de informacion manejada en las oficinas a nivel nacional se encuentra almacenada
en papel, por lo que es necesario establecer pautas de seguridad para la conservacion de dicha
documentacion.

6.5.2 Objetivo

e Prevenir e impedir accesos no autorizados, dafos e interferencia a las sedes, instalaciones e
informacién de la Institucion.

e Proteger el equipamiento de procesamiento de informacion critica de la Institucion ubicandolo
en areas protegidas y resguardadas por un perimetro de seguridad definido, con medidas de
seguridad y controles de acceso apropiados. Ademas, contemplar la proteccién del mismo en
su traslado y permanencia fuera de las areas protegidas, por motivos de mantenimiento u
otros.

e Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento del
equipamiento informatico que alberga la informacion de la Institucion.

e Implementar medidas para proteger la informacién manejada por el personal en las oficinas,
en el marco normal de sus labores habituales.

e Proporcionar proteccion a los riesgos identificados.
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6.5.3 Alcance

Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas de informacion de la
Institucion: instalaciones, equipamiento, cableado, expedientes, medios de almacenamiento, etc.

6.5.4 Responsabilidad

El Oficial de Seguridad de la Informacién definird junto con el Responsable de la Direccion de
Tecnologias de la Informacion y los propietarios de la Informacién, segun corresponda, las
medidas de seguridad fisica y ambiental para el resguardo de los activos criticos, en funcién a un
analisis de riesgos, y controlara su implementacién. Asi mismo, verificara el cumplimiento de las
disposiciones sobre seguridad fisica y ambiental indicadas en el presente.

El Responsable de la Direccion de Tecnologias de la Informacién asistira al Oficial de Seguridad
de la Informacion en la definicion de las medidas de seguridad a implementar en areas protegidas,
y coordinara su implementacion. Ademas, controlara el mantenimiento del equipamiento
informatico de acuerdo a las indicaciones de proveedores tanto dentro como fuera de las
instalaciones de la Institucion.

Los Responsables de Unidades Organizativas definiran los niveles de acceso fisico del personal
de la Institucién a las areas restringidas bajo su responsabilidad.

Los Propietarios de la Informacion autorizardn formalmente el trabajo fuera de las instalaciones
con informacién de su incumbencia a los funcionarios y servidores publicos de la Institucion
cuando lo crean conveniente.

Todo el personal de la Institucion es responsable del cumplimiento de la politica de pantallas y
escritorios limpios, para la proteccion de la informacion relativa al trabajo diario en las oficinas.

6.5.5 Politica del Perimetro de Seguridad Fisica

La proteccion fisica se llevara a cabo mediante la creacion de diversas barreras o medidas de
control fisicas alrededor de las sedes de la Institucién y de las instalaciones de procesamiento de
informacion.

La Institucidn utilizara perimetros de seguridad para proteger las areas que contienen
instalaciones de procesamiento de informacion, de suministro de energia eléctrica, de aire
acondicionado, y cualquier otra area considerada critica para el correcto funcionamiento de los
sistemas de informacion. Un perimetro de seguridad esta delimitado por una barrera, por ejemplo
una pared, una puerta de acceso controlado por dispositivo de autenticacién o un escritorio u
oficina de recepcion atendidos por personas. El emplazamiento y la fortaleza de cada barrera
estaran definidos por el Responsable de la Direccién de Tecnologias de la Informacion con el
asesoramiento del Oficial de Seguridad de la Informacion, de acuerdo a la evaluacion de riesgos
efectuada.

Se consideraran e implementaran los siguientes lineamientos y controles, segun corresponda:

a) Definir y documentar claramente el perimetro de seguridad.

b) Ubicar las instalaciones de procesamiento de informacion dentro del perimetro de un
edificio o area de construccion fisicamente sélida (por ejemplo no deben existir aberturas
en el perimetro o areas donde pueda producirse faciimente una irrupcién). Las paredes
externas del area deben ser sélidas y todas las puertas que comunican con el exterior
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deben estar adecuadamente protegidas contra accesos no autorizados, por ejemplo
mediante mecanismos de control, vallas, alarmas, cerraduras, etc.

c) Verificar la existencia de un area de recepcién atendida por personal. Si esto no fuera
posible se implementaran los siguientes medios alternativos de control de acceso fisico al
area o edificio. El acceso a dichas areas y edificios estara restringido exclusivamente al
personal autorizado. Los métodos implementados registraran cada ingreso y egreso en
forma precisa.

d) Extender las barreras fisicas necesarias desde el piso (real) hasta el techo (real), a fin de
impedir el ingreso no autorizado y la contaminaciéon ambiental, por ejemplo por incendio,
humedad e inundacion.

e) Identificar claramente todas las puertas de incendio de un perimetro de seguridad.

El Oficial de Seguridad de la Informacion llevara un registro actualizado de los sitios protegidos,
indicando:

a) lIdentificacion del Edificio y Area.
b) Principales elementos a proteger.
c) Medidas de proteccion fisica.

6.5.6 Controles de Acceso Fisico

Las areas protegidas se resguardaran mediante el empleo de controles de acceso fisico, los que
seran determinados por el Oficial de Seguridad de la Informacion junto con el Responsable de la
Direccion de Tecnologias de la Informacion, a fin de permitir el acceso sélo al personal autorizado.
Estos controles de acceso fisico tendran, por lo menos, las siguientes caracteristicas:

a) Supervisar o inspeccionar a los visitantes a areas protegidas y registrar la fecha y horario
de su ingreso y egreso. Soélo se permitira el acceso mediando propdsitos especificos y
autorizados e instruyéndose al visitante en el momento de ingreso sobre los
requerimientos de seguridad del area y los procedimientos de emergencia.

b) Controlar y limitar el acceso a la informacion clasificada y a las instalaciones de
procesamiento de informacion, exclusivamente a las personas autorizadas. Se utilizaran
los siguientes controles de autenticacion para autorizar y validar todos los accesos: (por
ejemplo: personal de guardia con listado de personas habilitadas o por tarjeta magnética o
inteligente y nimero de identificacion personal, etc.). Se mantendra un registro protegido
para permitir auditar todos los accesos.

c) Implementar el uso de una identificacién univoca visible para todo el personal del area
protegida, e instruirlo acerca de cuestionar la presencia de desconocidos no escoltados
por personal autorizado y a cualquier persona que no exhiba una identificacion visible.

d) Revisary actualizar cada 6 meses los derechos de acceso a las areas protegidas, los que
seran documentados y firmados por el Responsable de la Unidad Organizativa de la que
dependa.

e) Revisar los registros de acceso a las areas protegidas. Esta tarea la realizara la Unidad de
Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguridad de la
Informacion.

6.5.7 Proteccion de Oficinas, Recintos e Instalaciones

Para la seleccién y el disefio de un area protegida se tendra en cuenta la posibilidad de dafo
producido por incendio, inundacién, explosidon, agitacidon civil, y otras formas de desastres
naturales o provocados por el hombre. También se tomaran en cuenta las disposiciones y normas
(estandares) en materia de sanidad y seguridad. Asi mismo, se consideraran las amenazas a la
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seguridad que representan los edificios y zonas aledanas, por ejemplo, filtracion de agua desde
otras instalaciones.

La Direccion Administrativa debera definir los sitios considerados como areas protegidas de la
Institucion; sobre la base del requerimiento del Oficial de Seguridad de la Informacion.

La Direccion Administrativa debera supervisar el cumplimiento de los contratos o convenios con
terceros sobre la seguridad y accesos fisicos a las instalaciones de la institucion y areas
protegidas. (Entiéndase por terceros a empresas o instituciones externas que dan el servicio de
Seguridad, en este caso INMOBILIAR (Plataforma Gubernamental de lo Social); y BEV (Cordero y
10 de Agosto)).

Se establecen las siguientes medidas de proteccidn para areas protegidas:

a) Ubicar las instalaciones criticas en lugares a los cuales no pueda acceder personal no
autorizado.

b) Establecer que los edificios o sitios donde se realicen actividades de procesamiento de
informacion seran discretos y ofreceran un senalamiento minimo de su propdsito, sin
signos obvios, exteriores o interiores.

c) Ubicar las funciones y el equipamiento de soporte, por ejemplo: impresoras,
fotocopiadoras, etc., adecuadamente dentro del area protegida para evitar solicitudes de
acceso, el cual podria comprometer la informacion.

d) Establecer que las puertas y ventanas permaneceran cerradas cuando no haya vigilancia.
Se agregara proteccion externa a las ventanas, en particular las que se encuentran en
planta baja o presenten riesgos especiales.

e) Implementar los siguientes mecanismos de control para la deteccién de intrusos: Sistema
de Registro y control en todos los puntos de ingreso y salida de nuestros locales; sistema
de monitoreo por camaras de Seguridad en el Edificio BEV; el mismo que alberga el
Centro de Datos del MIDUVI.

f) Separar las instalaciones de procesamiento de informacion administradas por la Institucion
de aquellas administradas por terceros.

g) Restringir el acceso publico a las guias telefonicas y listados de teléfonos internos que
identifican las ubicaciones de las instalaciones de procesamiento de informacion sensible.

h) Almacenar los equipos redundantes y la informacién de resguardo (back up) en un sitio
seguro y distante del lugar de procesamiento, para evitar dafos ocasionados ante
eventuales contingencias en el sitio principal, por peticion expresa del Oficial de Seguridad
de la Informacion

6.5.8 Desarrollo de Tareas en Areas Protegidas

Para incrementar la seguridad de las areas protegidas, se establecen los siguientes controles y
lineamientos adicionales. Esto incluye controles para el personal que trabaja en el area protegida,
asi como para las actividades de terceros que tengan lugar alli:

a) Dar a conocer al personal la existencia del area protegida, o de las actividades que alli se
llevan a cabo, sélo si es necesario para el desarrollo de sus funciones.

b) Evitar la ejecucion de trabajos por parte de terceros sin supervision.

c) Bloquear fisicamente e inspeccionar periddicamente las areas protegidas desocupadas.

d) Limitar el acceso al personal del servicio de soporte externo a las areas protegidas o a las
instalaciones de procesamiento de informacion sensible. Este acceso, como el de
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cualquier otra persona ajena que requiera acceder al area protegida, sera otorgado
solamente cuando sea necesario y se encuentre autorizado y monitoreado. Se mantendra
un registro de todos los accesos de personas ajenas.

e) Pueden requerirse barreras y perimetros adicionales para controlar el acceso fisico entre
areas con diferentes requerimientos de seguridad, y que estan ubicadas dentro del mismo
perimetro de seguridad.

f) Impedir el ingreso de equipos de computacién movil, fotograficos, de video, audio o
cualquier otro tipo de equipamiento que registre informacién, a menos que hayan sido
formalmente autorizadas por el Responsable de dicho area o el Responsable de la
Direccién de Tecnologias de la Informacion y el Oficial de Seguridad de la Informacion.

g) Prohibir comer, beber y fumar dentro de las instalaciones de procesamiento de la
informacion.

6.5.9 Aislamiento de las Areas de Recepcion y Distribucion

Se controlaran las areas de Recepcion y Distribucion, las cuales estaran aisladas de las
instalaciones de procesamiento de informacion, a fin de impedir accesos no autorizados.

Para ello se estableceran controles fisicos que consideraran los siguientes lineamientos:

a) Limitar el acceso a las areas de depdsito, desde el exterior de la sede de la Institucion,
so6lo al personal previamente identificado y autorizado.

b) Disefar el area de depdsito de manera tal que los suministros puedan ser descargados sin
que el personal que realiza la entrega acceda a otros sectores del edificio.

c) Inspeccionar el material entrante para descartar peligros potenciales antes de ser
trasladado desde el area de depdsito hasta el lugar de uso.

d) Registrar el material entrante al ingresar al sitio pertinente.

6.5.10 Ubicacion y Proteccion del Equipamiento y copias de Seguridad

El equipamiento sera ubicado y protegido de tal manera que se reduzcan los riesgos ocasionados
por amenazas y peligros ambientales, y las oportunidades de acceso no autorizado, teniendo en
cuenta los siguientes puntos:

a) Ubicar el equipamiento en un sitio donde se minimice el acceso innecesario y provea un
control de acceso adecuado.

b) Ubicar las instalaciones de procesamiento y almacenamiento de informacién que manejan
datos clasificados, en un sitio que permita la supervisidon durante su uso.

c) Aislar los elementos que requieren proteccion especial para reducir el nivel general de
proteccién requerida.

d) Adoptar controles adecuados para minimizar el riesgo de amenazas potenciales, por:

Amenazas Potenciales Controles

Robo o hurto Control de ingreso y salida y Camaras de
Seguridad

Incendio Sistema de Deteccién de Incendios, Seguro contra
incendios.

Humo Sistema de Deteccion de Incendios, seguro contra
incendios.

Inundaciones o filtraciones de agua (o falta de | Plan de mantenimiento de instalaciones hidricas

suministro)
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e)

f)

Polvo Monitoreo al Servicio de Limpieza a través de la
Direcciéon Administrativa.

Talento Humano debe implementar matrices de
riesgos.

Vibraciones Talento Humano debe implementar matrices de
riesgos.

Interferencia en el suministro de energia | Tenemos Generadores Eléctricos que proporcionan
eléctrica (cortes de suministro, variacion de | energia alterna; en el Centro de Datos en el edificio
tension) BEV, Calle Cordero y 10 de Agosto

Derrumbes Seguro contra incendios y lineas aliadas

Revisar regularmente las condiciones ambientales para verificar que las mismas no
afecten de manera adversa el funcionamiento de las instalaciones de procesamiento de la
informacion. Esta revision se realizara cada 6 meses.

Considerar asi mismo el impacto de las amenazas citadas en el punto d) que tengan
lugar en zonas proximas a la sede de la Institucién.

6.5.11 Suministros de Energia

El equipamiento estara protegido con respecto a las posibles fallas en el suministro de energia u
otras anomalias eléctricas. El suministro de energia estara de acuerdo con las especificaciones
del fabricante o proveedor de cada equipo. Para asegurar la continuidad del suministro de energia,
se contemplaran las siguientes medidas de control:

a)

b)

c)

Disponer de multiples enchufes o lineas de suministro para evitar un Unico punto de falla
en el suministro de energia.

Contar con un suministro de energia ininterrumpible (UPS) para asegurar el apagado
requlado y sistematico o la ejecucién continua del equipamiento que sustenta las
operaciones criticas de la Institucion. La determinacion de dichas operaciones criticas,
sera el resultado del analisis de impacto realizado por el Oficial de Seguridad de la
Informacion conjuntamente con los Propietarios de la Informacidon con incumbencia. Los
planes de contingencia contemplaran las acciones que han de emprenderse ante una falla
de la UPS. Los equipos de UPS seran inspeccionados y probados periddicamente para
asegurar que funcionan correctamente y que tienen la autonomia requerida.

Montar un generador de respaldo para los casos en que el procesamiento deba continuar
ante una falla prolongada en el suministro de energia. Debera realizarse un analisis de
impacto de las posibles consecuencias ante una interrupcién prolongada del
procesamiento, con el objeto de definir qué componentes sera necesario abastecer de
energia alternativa. Dicho analisis sera realizado por el Oficial de Seguridad de la
Informacion conjuntamente con los Propietarios de la Informacién. Se dispondra de un
adecuado suministro de combustible para garantizar que el generador pueda funcionar por
un periodo prolongado. Cuando el encendido de los generadores no sea automatico, se
asegurara que el tiempo de funcionamiento de la UPS permita el encendido manual de los
mismos. Los generadores seran inspeccionados y probados peridédicamente para asegurar
que funcionen segun lo previsto.

Asi mismo, se procurara que los interruptores de emergencia se ubiquen cerca de las salidas de
emergencia de las salas donde se encuentra el equipamiento, a fin de facilitar un corte rapido de
la energia en caso de producirse una situacioén critica. Se proveera de iluminacion de emergencia
en caso de producirse una falla en el suministro principal de energia. Se implementara proteccion
contra descargas eléctricas en todos los edificios y lineas de comunicaciones externas de acuerdo
a las normativas vigentes.
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6.5.12 Seguridad del Cableado

El cableado de energia eléctrica y de comunicaciones que transporta datos o brinda apoyo a los
servicios de informacién estara protegido contra intercepcién o dafio, mediante las siguientes

acciones:

a) Cumplir con los requisitos técnicos vigentes en el Pais.

b) Utilizar producto o cableado empotrado en la pared, siempre que sea posible, cuando
corresponda a las instalaciones de procesamiento de informacién. En su defecto estaran
sujetas a la siguiente proteccion alternativa: Tecnologia Power Line Communications
(PLC).

c) Proteger el cableado de red contra intercepcién no autorizada o dafio mediante los
siguientes controles:

- Uso de conductos de proteccion.

- Evitar trayectos que atraviesen areas publicas sin proteccion.
- Uso de canaletas, tuberias plasticas.

- Construir e implementar canalizaciones adecuadas.

d) Separar los cables de energia de los cables de comunicaciones para evitar interferencias.

e) Proteger el tendido del cableado troncal (backbone) mediante la utilizacion de ductos
blindados.

f) Para los sistemas sensibles o criticos como cableado inteligente o bandejas de fibras

Opticas fusionadas se implementaran los siguientes controles adicionales:

- Instalar conductos blindados y recintos o cajas con cerradura en los puntos terminales
y de inspeccioén.

- Utilizar rutas o medios de transmision alternativos.

6.5.13 Mantenimiento de Equipos

Se realizara el mantenimiento del equipamiento para asegurar su disponibilidad e integridad
permanentes. Para ello se debe considerar:

a)

b)
c)

d)

Someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo con los
intervalos de servicio y especificaciones recomendados por el proveedor y con la
autorizacion formal del Responsable de la Direccion de Tecnologias de la Informacion;
quien mantendra un listado actualizado del equipamiento con el detalle de la frecuencia en
que se realizara el mantenimiento preventivo (ver formulario en el ANEXO 2).

Establecer que solo el personal de mantenimiento autorizado puede brindar
mantenimiento y llevar a cabo reparaciones en el equipamiento.

Registrar todas las fallas supuestas o reales y todo el mantenimiento preventivo y
correctivo realizado.

Registrar el retiro de equipamiento de la sede de la Institucién para su mantenimiento.
Eliminar la informacién confidencial que contenga cualquier equipamiento que sea
necesario retirar, realizandose previamente las respectivas copias de resguardo. Registrar
todo equipo informatico que ingresa para mantenimiento a la Direccion de Tecnologias de
la Informacion (ver formulario en el ANEXO 2).

6.5.14 Seguridad de los Equipos fuera de las Instalaciones.

El uso de equipamiento destinado al procesamiento de informacion, fuera del ambito de la
Institucion, sera autorizado por el responsable del bien. En el caso de que en el mismo se
almacene informacion clasificada, debera ser aprobado ademas por el Propietario de la misma. La
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seguridad provista debe ser equivalente a la suministrada dentro del ambito de la Institucion para
un proposito similar, teniendo en cuenta los riesgos de trabajar fuera de la misma.

Se respetaran permanentemente las instrucciones del fabricante respecto del cuidado del
equipamiento. Asi mismo, se mantendra una adecuada cobertura de seguro para proteger el
equipamiento fuera del ambito de la Institucién, cuando sea conveniente.

6.5.15 Desafectacion o reutilizacion segura de los Equipos.

La informacién puede verse comprometida por una desafectacion o una reutilizacion descuidada
del equipamiento. Los medios de almacenamiento conteniendo material sensible, por ejemplo
discos rigidos no removibles, previa solicitud de los interesados, deberan ser respaldados y
formateados, para finalmente reasignarlos a otros funcionarios de la institucion.

En caso de que el medio de almacenamiento se encuentre en mal estado, se recomienda realizar
los procedimientos respectivos para darlo de baja.

6.5.16 Retiro de los Bienes

El equipamiento, la informacion y el software no seran retirados de la sede de la Institucion sin
autorizacién formal.

Periddicamente, se llevaran a cabo comprobaciones puntuales para detectar el retiro no
autorizado de activos de la Institucion, las que seran llevadas a cabo por Control de Bienes. El
personal sera puesto en conocimiento de la posibilidad de realizacién de dichas comprobaciones

6.6 Politicas de Escritorios y Pantallas Limpias.

Se adopta una politica de escritorios limpios para proteger documentos en papel y dispositivos de
almacenamiento removibles y una politica de pantallas limpias en las instalaciones de
procesamiento de informacién, a fin de reducir los riesgos de acceso no autorizado, pérdida y
dano de la informacion, tanto durante el horario normal de trabajo como fuera del mismo.

Se aplicaran los siguientes lineamientos:

a) Almacenar bajo llave, cuando corresponda, los documentos en papel y los medios
informaticos, en gabinetes y/u otro tipo de mueble seguro cuando no estan siendo
utilizados, especialmente fuera del horario de trabajo.

b) Guardar bajo llave la informacién sensible o critica de la Institucidon (preferentemente en
una caja fuerte o gabinete a prueba de incendios) cuando no esta en uso, especialmente
cuando no hay personal en la oficina.

c) Desconectar de la red / sistema / servicio las computadoras personales, terminales e
impresoras asignadas a funciones criticas, cuando estan desatendidas. Las mismas deben
ser protegidas mediante cerraduras de seguridad, contrasefias u otros controles cuando
no estan en uso (como por ejemplo la utilizacion de protectores de pantalla con
contrasefa). Los responsables de cada area mantendran un registro de las contrasenas o
copia de las llaves de seguridad utilizadas en el sector a su cargo. Tales elementos se
encontraran protegidos en sobre cerrado o caja de seguridad para impedir accesos no
autorizados, debiendo dejarse constancia de todo acceso a las mismas, y de los motivos
que llevaron a tal accién.

d) Proteger los puntos de recepcidén y envio de correo postal y las maquinas de fax no
atendidas.

e) Bloquear las fotocopiadoras (o protegerlas de alguna manera del uso no autorizado) fuera
del horario normal de trabajo.
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f) Retirar inmediatamente la informacion sensible o confidencial, una vez impresa.
6.7 Gestion de Comunicaciones y Operaciones
6.7.1 Generalidades

La proliferacion de software malicioso, como virus, troyanos, etc., hace necesario que se adopten
medidas de prevencion, a efectos de evitar la ocurrencia de tales amenazas.

Es conveniente separar los ambientes de desarrollo, prueba y operaciones de los sistemas de la
Institucion, estableciendo procedimientos que aseguren la calidad de los procesos que se
implementen en el ambito operativo, a fin de minimizar los riesgos de incidentes producidos por la
manipulacion de informacion operativa.

Los sistemas de informacién estan comunicados entre si, tanto dentro de la Institucién como con
terceros fuera de él. Por lo tanto es necesario establecer criterios de seguridad en las
comunicaciones que se establezcan.

Las comunicaciones establecidas permiten el intercambio de informaciéon, que debera estar
regulado para garantizar las condiciones de confidencialidad, integridad y disponibilidad de la
informacién que se emite o recibe por los distintos canales.

6.7.2 Objetivo

e Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la
informacién y comunicaciones.

e Establecer responsabilidades y procedimientos para su gestion y operacion, incluyendo
instrucciones operativas, procedimientos para la respuesta a incidentes y separacion de
funciones.

6.7.3 Alcance
Todas las instalaciones de procesamiento y transmision de informacion de la Institucion.
6.7.4 Responsabilidad

El Oficial de Seguridad de la Informacion tendra a su cargo, entre otros:

o Definir procedimientos para el control de cambios a los procesos operativos documentados,
los sistemas e instalaciones de procesamiento de informacion, y verificar su cumplimiento, de
manera que no afecten la seguridad de la informacion.

o Establecer criterios de aprobacion para nuevos sistemas de informacién, actualizaciones y
nuevas versiones, contemplando la realizacion de las pruebas necesarias antes de su
aprobacion definitiva. Verificar que dichos procedimientos de aprobacion de software incluyan
aspectos de seguridad para las aplicaciones de Gobierno Electrénico.

e Definir procedimientos para el manejo de incidentes de seguridad y para la administracion de
los medios de almacenamiento.

e Definir y documentar una norma clara con respecto al uso del correo electrénico.

e Controlar los mecanismos de distribucion y difusion de informacion dentro de la Institucion.

o Definir y documentar controles para la deteccién y prevencién del acceso no autorizado, la
proteccion contra software malicioso y para garantizar la seguridad de los datos y los servicios
conectados en las redes de la Institucion.

e Desarrollar procedimientos adecuados de concientizacion de usuarios en materia de
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seguridad, controles de acceso al sistema y administracion de cambios.
e Verificar el cumplimiento de las normas, procedimientos y controles establecidos.

El Responsable de la Direccion de Tecnologias tendra a su cargo lo siguiente:

e Controlar la existencia de documentacién actualizada relacionada con los procedimientos de
comunicaciones y operaciones.

e Evaluar el posible impacto operativo de los cambios previstos a sistemas y equipamiento y
verificar su correcta implementacion, asignando responsabilidades.

e Administrar los medios técnicos necesarios para permitir la segregacion de los ambientes de
procesamiento.

e Monitorear las necesidades de capacidad de los sistemas en operacion y proyectar las futuras
demandas de capacidad, a fin de evitar potenciales amenazas a la seguridad del sistema o a
los servicios del usuario.

e Controlar la realizaciéon de las copias de resguardo de informacion, asi como la prueba
periddica de su restauracion.

e Asegurar el registro de las actividades realizadas por el personal operativo, para su posterior
revision.

e Desarrollar y verificar el cumplimiento de procedimientos para comunicar las fallas en el
procesamiento de la informacién o los sistemas de comunicaciones, que permita tomar
medidas correctivas.

e Implementar los controles de seguridad definidos (software malicioso y accesos no
autorizados).

o Definir e implementar procedimientos para la administracion de medios informaticos de
almacenamiento, como cintas, discos, casetes e informes impresos y para la eliminacion
segura de los mismos.

e Participar en el tratamiento de los incidentes de seguridad, de acuerdo a los procedimientos
establecidos.

El Oficial de Seguridad de la Informacién junto con el Responsable de la Direccion de Tecnologias
de la Informacién y el Responsable del Area Legal de la Institucién evaluara los contratos y
acuerdos con terceros para garantizar la incorporacion de consideraciones relativas a la seguridad
de la informacion involucrada en la gestién de los productos o servicios prestados.

Cada Propietario de la Informacion, junto con el Oficial de Seguridad de la Informacion y el
Responsable de la Direccién de Tecnologias de la Informacién, determinara los requerimientos
para resguardar la informacién por la cual es responsable. Ademas, aprobara los servicios de
mensajeria autorizados para transportar la informaciéon cuando sea requerido, de acuerdo a su
nivel de criticidad.

El servidor propuesto por el Comité de Seguridad de la Informacién , revisara las actividades que
no hayan sido posibles segregar. Asi mismo, revisara los registros de actividades del personal
operativo.

6.7.5 Politica Documentacion de los Procedimientos Operativos

Se documentaran y mantendran actualizados los procedimientos operativos identificados en esta
Politica y sus cambios seran autorizados por el Oficial de Seguridad de la Informacion.

Los procedimientos especificaran instrucciones para la ejecucion detallada de cada tarea,

incluyendo:

a) Procesamiento y manejo de la informacion.
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b) Requerimientos de programacién de procesos, interdependencias con otros sistemas,
tiempos de inicio de las primeras tareas y tiempos de terminacion de las ultimas tareas.

c) Instrucciones para el manejo de errores u otras condiciones excepcionales que puedan
surgir durante la ejecucion de tareas.

e) Restricciones en el uso de utilitarios del sistema. Personas de soporte a contactar en caso
de dificultades operativas o técnicas imprevistas.

f) Instrucciones especiales para el manejo de “salidas”, como el uso de papeleria especial o
la administracion de salidas confidenciales, incluyendo procedimientos para la eliminacién
segura de salidas fallidas de tareas.

g) Reinicio del sistema y procedimientos de recuperacién en caso de producirse fallas en el
sistema.

Se preparara adicionalmente documentacion sobre procedimientos referidos a las siguientes
actividades:

a) Instalacion y mantenimiento de equipamiento para el procesamiento de informacion y
comunicaciones.

b) Instalacion y mantenimiento de las plataformas de procesamiento.

c) Monitoreo del procesamiento y las comunicaciones.

d) Inicio y finalizacion de la ejecucion de los sistemas.

e) Programacion y ejecucion de procesos.

f)  Gestion de servicios.

g) Resguardo de informacion.

h) Gestion de incidentes de seguridad en el ambiente de procesamiento y comunicaciones.

i) Reemplazo o cambio de componentes del ambiente de procesamiento y comunicaciones.

i) Uso del correo electrénico.

6.7.6 Control de Cambios en las Operaciones

Se definiran procedimientos para el control de los cambios en el ambiente operativo y de
comunicaciones. Todo cambio debera ser evaluado previamente en aspectos técnicos y de
seguridad.

El Oficial de Seguridad de la Informacion controlard que los cambios en los componentes
operativos y de comunicaciones no afecten la seguridad de los mismos ni de la informacién que
soportan. El Responsable de la Direccion de Tecnologias de la Informacién evaluara el posible
impacto operativo de los cambios previstos y verificara su correcta implementacion.

Se retendra un registro de auditoria que contenga toda la informacion relevante de cada cambio
implementado.

Los procedimientos de control de cambios contemplaran los siguientes puntos:

a) Identificacion y registro de cambios significativos.

b) Evaluacion del posible impacto de dichos cambios.

c) Aprobacion formal de los cambios propuestos.

d) Planificacién del proceso de cambio.

e) Prueba del nuevo escenario.

f) Comunicacién de detalles de cambios a todas las personas pertinentes.

g) Identificacién de las responsabilidades por la cancelacién de los cambios fallidos y la
recuperacion respecto de los mismos.
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6.7.7 Procedimientos de manejo de Incidentes

Se estableceran funciones y procedimientos de manejo de incidentes garantizando una respuesta
rapida, eficaz y sistematica a los incidentes relativos a seguridad. Se deben considerar los
siguientes items:

a) Contemplar y definir todos los tipos probables de incidentes relativos a seguridad,
incluyendo

o0k owbh~

Fallas operativas.
Cddigo malicioso.
Intrusiones.

Fraude informatico.
Error humano.
Catastrofes naturales.

b) Comunicar los incidentes a través de canales oficiales apropiados, tan pronto como sea posible
para evitar los incidentes de seguridad de la informacion.

c) Contemplar los siguientes puntos en los procedimientos para los planes de contingencia
normales (disenados para recuperar sistemas y servicios tan pronto como sea posible):

1.
2.
3.
4.

5.

Definicion de las primeras medidas a implementar

Andlisis e identificacion de la causa del incidente.

Planificacién e implementacién de soluciones para evitar la repeticion del mismo, si
fuera necesario.

Comunicacién con las personas afectadas o involucradas con la recuperacion, del
incidente.

Notificacidn de la accién a la autoridad y/o Instituciones pertinentes.

d) Registrar pistas de auditoria y evidencia similar para:

1.
2.

3.

Analisis de problemas internos.

Uso como evidencia en relaciéon con una probable violacidn contractual o infraccion
normativa, o en marco de un proceso judicial.

Negociacion de compensaciones por parte de los proveedores de software y de
servicios.

e) Implementar controles detallados y formalizados de las acciones de recuperacion
respecto de las violaciones de la seguridad y de correccion de fallas del sistema,
garantizando:

1.

2.

Acceso a los sistemas y datos existentes soélo al personal claramente identificado y
autorizado.

Documentacion de todas las acciones de emergencia emprendidas en forma
detallada.

Comunicacién de las acciones de emergencia al titular de la Unidad Organizativa y
revision de su cumplimiento.

Constatacion de la integridad de los controles y sistemas de la Institucion en un plazo
minimo.

En los casos en los que se considere necesario, se solicitara la participacién del Responsable del
Area Legal de la Institucion en el tratamiento de incidentes de seguridad ocurridos.

6.7.8 Separacion de Funciones

Se separara la gestion o ejecucion de ciertas tareas o areas de responsabilidad, a fin de reducir el
riesgo de modificaciones no autorizadas o mal uso de la informacién o los servicios por falta de
independencia en la ejecucion de funciones criticas.
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Si este método de control no se pudiera cumplir en algin caso, se implementaran controles como:
a) Monitoreo de las actividades.
b) Registros de auditoria y control periédico de los mismos.
c) Supervision por parte de la Unidad de Auditoria Interna o en su defecto quien sea
propuesto a tal efecto, siendo independiente al area que genera las actividades auditadas.

Asi mismo, se documentara la justificacion formal por la cual no fue posible efectuar la
segregacion de funciones.

Se asegurara la independencia de las funciones de auditoria de seguridad, tomando recaudos
para que ninguna persona pueda realizar actividades en areas de responsabilidad uUnica sin ser
monitoreada, y la independencia entre el inicio de un evento y su autorizacién, considerando los
siguientes puntos:
a) Separar actividades que requieren complicidad para defraudar, por ejemplo efectuar una
orden de compra y verificar que la mercaderia fue recibida.
b) Disenar controles, si existe peligro de connivencia de manera tal que dos o mas personas
estén involucradas, reduciendo la posibilidad de conspiracion.

6.7.9 Separacion entre Instalaciones de Desarrollo e Instalaciones Operativas

Los ambientes de desarrollo, prueba y operaciones, siempre que sea posible, estaran separados
preferentemente en forma fisica, y se definirdn y documentaran las reglas para la transferencia de
software desde el estado de desarrollo hacia el estado operativo.

Para ello, se tendran en cuenta los siguientes controles:

a) Ejecutar el software de desarrollo y de operaciones, en diferentes ambientes de
operaciones, equipos, o directorios.

b) Separar las actividades de desarrollo y prueba, en entornos diferentes.

c) Impedir el acceso a los compiladores, editores y otros utilitarios del sistema en el ambiente
operativo, cuando no sean indispensables para el funcionamiento del mismo.

d) Utilizar sistemas de autenticacion y autorizacion independientes para los diferentes
ambientes, asi como perfiles de acceso a los sistemas. Prohibir a los usuarios compartir
contrasefas en estos sistemas. Las interfaces de los sistemas identificaran claramente a
qué instancia se esta realizando la conexion.

e) Definir propietarios de la informacioén para cada uno de los ambientes de procesamiento
existentes.

f) El personal de desarrollo no tendra acceso al ambiente operativo. De ser extrema dicha
necesidad, se establecera un procedimiento de emergencia para la autorizacion,
documentacion y registro de dichos accesos.

Para el caso que no puedan mantener separados los distintos ambientes en forma fisica, deberan
implementarse los controles indicados en el punto “Separacién de Funciones”.

En el ANEXO 3 se presenta un esquema modelo de segregacion de ambientes de procesamiento.
6.7.10 Gestion de Instalaciones Externas
En el caso de tercerizar algun servicio, se acordaran controles con el proveedor y se incluiran en el

contrato, contemplando las siguientes cuestiones especificas (Ver 6.2.2 Requerimientos de
seguridad en Contratos o Acuerdos con Terceros?):
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a) Identificar las aplicaciones sensibles o criticas que convenga retener en la Institucién.

b) Obtener la aprobacién de los propietarios de aplicaciones especificas.

c) ldentificar las implicancias para la continuidad de los planes de las actividades de la
Institucion.

d) Especificar las normas de seguridad y el proceso de medicién del cumplimiento.

e) Asignar funciones especificas y procedimientos para monitorear todas las actividades de
seguridad.

f)  Definir las funciones y procedimientos de comunicacién y manejo de incidentes relativos a
la seguridad.

Dichas consideraciones deberan ser acordadas entre el Oficial de Seguridad de la Informacion, el
Responsable de la Direccién de Tecnologias de la Informacién y el Responsable del Area Legal de
la Institucion.

6.8 Planificacion y Aprobacién de Sistemas
6.8.1 Planificacién de la Capacidad

El Responsable de la Direccién de Tecnologias de la Informacion, o el personal que éste designe,
efectuara el monitoreo de las necesidades de capacidad de los sistemas en operacién y proyectara
las futuras demandas, a fin de garantizar un procesamiento y almacenamiento adecuados. Para
ello tomara en cuenta ademas los nuevos requerimientos de los sistemas, asi como las tendencias
actuales y proyectadas en el procesamiento de la informacion de la Institucion para el periodo
estipulado de vida util de cada componente. Ademas, informara las necesidades detectadas a las
autoridades competentes para que puedan identificar y evitar potenciales cuellos de botella, que
podrian plantear una amenaza a la seguridad o a la continuidad del procesamiento, y puedan
planificar una adecuada accién correctiva.

6.8.2 Aprobacion del Sistema

El Responsable de la Direccion de Tecnologias de la Informacion y el Oficial de Seguridad de la
Informacion sugeriran criterios de aprobacién para nuevos sistemas de informacion,
actualizaciones y nuevas versiones, solicitando la realizacion de las pruebas necesarias antes de
su aprobacion definitiva. Se deben considerar los siguientes puntos:

a) Verificar el impacto en el desempefio y los requerimientos de capacidad de las
computadoras.

b) Garantizar la recuperacion ante errores.

c) Preparar y poner a prueba los procedimientos operativos de rutina segun normas
definidas.

d) Garantizar la implementacién de un conjunto acordado de controles de seguridad.

e) Confeccionar disposiciones relativas a la continuidad de las actividades de la Institucion.

f) Asegurar que la instalacion del nuevo sistema no afectara negativamente los sistemas
existentes, especialmente en los periodos pico de procesamiento.

g) Considerar el efecto que tiene el nuevo sistema en la seguridad global de la Institucion.

h) Disponer la realizacién de entrenamiento en la operacién y/o uso de nuevos sistemas.

6.9 Proteccion Contra Software Malicioso

6.9.1 Controles Contra Software Malicioso



46 — Jueves 9 de julio de 2020 Edicién Especial N° 755 — Registro Oficial

El Oficial de Seguridad de la Informacion, definira controles de deteccion y prevencion para la
proteccidn contra software malicioso. EI Responsable de la Direccién de Tecnologias de la
Informacion, o el personal designado por éste, implementaran dichos controles.

El Oficial de Seguridad de la Informacion desarrollara procedimientos adecuados de
concientizacién de usuarios en materia de seguridad, controles de acceso al sistema y
administracion de cambios.

Estos controles deberan considerar las siguientes acciones:

a) Prohibir el uso de software no autorizado por la Institucion.

b) Redactar procedimientos para evitar los riesgos relacionados con la obtencion de archivos
y software desde o a través de redes externas, o por cualquier otro medio, sefialando las
medidas de proteccion a tomar.

c) Instalar y actualizar periédicamente software de deteccion y reparacion de virus,
examinado computadoras y medios informaticos, como medida preventiva y rutinaria.

d) Mantener los sistemas al dia con las Ultimas actualizaciones de seguridad disponibles
(probar dichas actualizaciones en un entorno de prueba previamente si es que constituyen
cambios criticos a los sistemas).

e) Revisar periédicamente el contenido de software y datos de los equipos de procesamiento
que sustentan procesos criticos de la Institucion, investigando formalmente la presencia
de archivos no aprobados o modificaciones no autorizadas.

f) Verificar antes de su uso, la presencia de virus en archivos de medios electronicos de
origen incierto, o en archivos recibidos a través de redes no confiables.

g) Redactar procedimientos para verificar toda la informacion relativa a software malicioso,
garantizando que los boletines de alerta sean exactos e informativos.

h) Concientizar al personal acerca del problema de los falsos virus (hoax) y de cémo
proceder frente a los mismos.

6.9.2 Mantenimiento Resguardo de la Informacién

El Oficial de Seguridad de la Informacion junto al Responsable de la Direccién de Tecnologias de
la Informacion y los Propietarios de Informacién, determinaran los requerimientos para resguardar
cada software o dato en funcién de su criticidad. En base a ello, se definira y documentara un
esquema de resguardo de la informacion.

El Responsable de la Direccion de Tecnologias de la Informacion dispondra y controlara la
realizacion de dichas copias, asi como la prueba peridédica de su restauracion. Para esto se
debera contar con instalaciones de resguardo que garanticen la disponibilidad de toda la
informacién y del software critico de la Institucion. Los sistemas de resguardo deberan probarse
peridodicamente, asegurandose que cumplen con los requerimientos de los planes de continuidad
de las actividades de la institucion.

Se definiran procedimientos para el resguardo de la informacion, que deberan considerar los
siguientes puntos:

a) Definir un esquema de rétulo de las copias de resguardo, que permita contar con toda la
informacion necesaria para identificar cada una de ellas y administrarlas debidamente.

b) Establecer un esquema de reemplazo de los medios de almacenamiento de las copias de
resguardo, una vez concluida la posibilidad de ser reutilizados, de acuerdo a lo indicado
por el proveedor, y asegurando la destrucciéon de los medios desechados.

c) Almacenar en una ubicacidon remota copias recientes de informacién de resguardo junto
con registros exactos y completos de las mismas y los procedimientos documentados de
restauracién, a una distancia suficiente como para evitar dafios provenientes de un
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desastre en el sitio principal. Se deberan retener al menos tres generaciones o ciclos de
informacién de resguardo para la informacion y el software esenciales para la Institucion.
Para la definicién de informaciéon minima a ser resguardada en el sitio remoto, se debera
tener en cuenta el nivel de clasificacion otorgado a la misma, en términos de disponibilidad
(Ver 6.3.6. Clasificacion de la informacién) y requisitos legales a los que se encuentre
sujeta.

d) Asignar a la informacion de resguardo un nivel de proteccion fisica y ambiental segun las
normas aplicadas en el sitio principal. Extender los mismos controles aplicados a los
dispositivos en el sitio principal al sitio de resguardo.

e) Probar periédicamente los medios de resguardo.

f) Verificar y probar periddicamente los procedimientos de restauraciéon garantizando su
eficacia y cumplimiento dentro del tiempo asignado a la recuperaciéon en los
procedimientos operativos.

Los procedimientos de realizacion de copias de resguardo y su almacenamiento deberan respetar
las disposiciones del punto 6.3. Gestidn de Activos.

6.9.3 Registro de Actividades del Personal Operativo

El responsable de la Direccion de Tecnologias de la Informacion asegurara el registro de las
actividades realizadas en los sistemas, incluyendo segun corresponda:

a) Tiempos de inicio y cierre del sistema.

b) Errores del sistema y medidas correctivas tomadas.

c) Intentos de acceso a sistemas, recursos o informacion critica o acciones restringidas.
d) Ejecucion de operaciones criticas.

e) Cambios a informacion critica.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguridad
de la Informacion contrastara los registros de actividades del personal operativo con relacién a los
procedimientos operativos.

6.9.4 Registro de Fallas

El Responsable de la Direccion de Tecnologias de la Informacion desarrollara y verificara el
cumplimiento de procedimientos para comunicar las fallas en el procesamiento de la informacion o
los sistemas de comunicaciones, que permita tomar medidas correctivas.

Se registraran las fallas comunicadas, debiendo existir reglas claras para el manejo de las
mismas, con inclusion de:

a) Revision de registros de fallas para garantizar que las mismas fueron resueltas
satisfactoriamente.

b) Revisibn de medidas correctivas para garantizar que los controles no fueron
comprometidos, y que las medidas tomadas fueron autorizadas.

c) Documentacion de la falla con el objeto de prevenir su repeticion o facilitar su resolucién
en caso de reincidencia.
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6.10 Administracion de la Red
6.10.1 Controles de Redes

El Oficial de Seguridad de la Informacion definira controles para garantizar la seguridad de los
datos y los servicios conectados en las redes de la Institucidon, contra el acceso no autorizado,
considerando la ejecucion de las siguientes acciones:

a) Establecer los procedimientos para la administracion del equipamiento remoto, incluyendo los
equipos en las areas usuarias, la que sera llevada a cabo por el responsable establecido en
el punto “6.1.2 Asignacion de Responsabilidades en Materia de Seguridad de la Informacién”.

b) Establecer controles especiales para salvaguardar la confidencialidad e integridad del
procesamiento de los datos que pasan a través de redes publicas, y para proteger los
sistemas conectados. Implementar controles especiales para mantener la disponibilidad
de los servicios de red y computadoras conectadas.

c) Garantizar mediante actividades de supervision, que los controles se aplican
uniformemente en toda la estructura de procesamiento de informacion.

El Responsable de la Direccidon de Tecnologias de la Informacién implementara dichos controles.
6.11 Administracion y Seguridad de los medios de Almacenamiento
6.11.1 Administracion de medios Informaticos Removibles

El Responsable de la Direccién de Tecnologias de la Informacién, con la asistencia del Oficial de
Seguridad de la Informacion, implementara procedimientos para la administracion de medios
informaticos removibles, como cintas, discos, casetes e informes impresos. El cumplimiento de los
procedimientos se hara de acuerdo al punto 6.14 Control de Accesos.

Se deberan considerar las siguientes acciones para la implementacién de los procedimientos:

a) Eliminar de forma segura los contenidos, si ya no son requeridos, de cualquier medio
reutilizable que ha de ser retirado o reutilizado por la Institucion. (Ver 6.5.15 Desafectacion o
Reutilizaciéon Segura de los Equipos).

b) Requerir autorizacion para retirar cualquier medio de la Institucion y realizar un control de
todos los retiros a fin de mantener un registro de auditoria.

c) Almacenar todos los medios en un ambiente seguro y protegido, de acuerdo con las
especificaciones de los fabricantes o proveedores.

Se documentaran todos los procedimientos y niveles de autorizacidon, en concordancia con el
capitulo 6.3. Gestion de Activos.

6.11.2 Eliminaciéon de medios de Informacion

El Responsable de la Direccién de Tecnologias de la Informacion, junto con el Oficial de Seguridad
de la Informacion definira procedimientos para la eliminacién segura de los medios de informacion
respetando la normativa vigente.
Los procedimientos deberan considerar que los siguientes elementos requeriran almacenamiento
y eliminacion segura:

a) Documentos en papel.

b) Voces u otras grabaciones.

c) Papel carbodnico.

d) Informes de salida.

e) Cintas de impresora de un solo uso.
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f) Cintas magnéticas.

g) Discos o casetes removibles.

h) Medios de almacenamiento 6ptico (todos los formatos incluyendo todos los medios de
distribucién de software del fabricante o proveedor).

i) Listados de programas.

j) Datos de prueba.

k) Documentacion del sistema.

Ademas, se debe considerar que podria ser mas eficiente disponer que todos los medios sean
recolectados y eliminados de manera segura, antes que intentar separar los items sensibles.

6.11.3 Procedimientos de manejo de la Informacién

Se definiran procedimientos para el manejo y almacenamiento de la informacién de acuerdo a la
clasificacion establecida en el capitulo 6.3. “Gestion de Activos”.

En los procedimientos se contemplaran las siguientes acciones:

a) Incluir en la proteccion a documentos, sistemas informaticos, redes, computacién moévil,
comunicaciones moviles, correo, correo de voz, comunicaciones de voz en general,
multimedia, servicios e instalaciones postales, uso de maquinas de fax y cualquier otro
item potencialmente sensible.

b) Restringir el acceso solo al personal debidamente autorizado.

c) Mantener un registro formal de los receptores autorizados de datos.

d) Garantizar que los datos de entrada son completos, que el procesamiento se lleva a cabo
correctamente y que se valida las salidas.

e) Proteger los datos en espera ("colas").

f) Conservar los medios de almacenamiento en un ambiente que concuerde con las
especificaciones de los fabricantes o proveedores.

6.11.4 Seguridad de la documentacion del Sistema

La documentacion del sistema puede contener informacion sensible, por lo que se consideraran los
siguientes recaudos para su proteccion:
a) Almacenar la documentacién del sistema en forma segura.
b) Restringir el acceso a la documentacién del sistema al personal estrictamente necesario.
Dicho acceso sera autorizado por el Propietario de la Informacioén relativa al sistema.

6.12 Intercambios de Informacién y Software
6.12.1 Acuerdos de Intercambio de Informacion y Software

Cuando se realicen acuerdos entre organizaciones para el intercambio de informacién y software,
se especificaran el grado de sensibilidad de la informacion de la Institucion involucrada y las
consideraciones de seguridad sobre la misma. Se tendran en cuenta los siguientes aspectos:

a) Responsabilidades gerenciales por el control y la notificacién de transmisiones, envios y
recepciones.

b) Procedimientos de notificacion de emisién, transmision, envio y recepcion.

c) Normas técnicas para el empaquetado y la transmision.

d) Pautas para la identificacién del prestador del servicio de correo.

e) Responsabilidades y obligaciones en caso de pérdida de datos.

f)  Uso de un sistema convenido para el rotulado de informacioén clasificada, garantizando
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que el significado de los rétulos sea inmediatamente comprendido y que la informacioén
sea adecuadamente protegida.

g) Términos y condiciones de la licencia bajo la cual se suministra el software.

h) Informacién sobre la propiedad de la informacion suministrada y las condiciones de su
uso.

i) Normas técnicas para la grabacion y lectura de la informacion y del software.

j) Controles especiales que puedan requerirse para proteger items sensibles (claves
criptograficas, etc.).

6.12.2 Seguridad de los medios en Transito

Los procedimientos de transporte de medios informaticos entre diferentes puntos (envios postales
y mensajeria) deberan contemplar:

a) La utilizacion de medios de transporte o servicios de mensajeria confiables. El propietario
de la Informacion a transportar determinara qué servicio de mensajeria se utilizara
conforme la criticidad de la informacién a transmitir.

b) Suficiente embalaje para envio de medios a través de servicios postales o de mensajeria,
siguiendo las especificaciones de los fabricantes o proveedores.

c) La adopcion de controles especiales, cuando resulte necesario, a fin de proteger la
informacién sensible contra divulgacién o modificacion no autorizadas. Entre los ejemplos
se incluyen:

1. Uso de recipientes cerrados.

2. Entrega en mano.

3. Embalaje a prueba de apertura no autorizada (que revele cualquier intento de acceso).

4. En casos excepcionales, division de la mercaderia a enviar en mas de una entrega y
envio por diferentes rutas.

6.12.3 Seguridad del Gobierno Electréonico

El Oficial de Seguridad de la Informacién verificara que los procedimientos de aprobacion de
Software incluyan los siguientes aspectos para las aplicaciones de Gobierno Electrénico:

a) Autenticacion: Nivel de confianza reciproca suficiente sobre la identidad del usuario y la
Institucion.

b) Autorizacion: Niveles de Autorizacion adecuados para establecer disposiciones, emitir o
firmar documentos clave, etc... Forma de comunicarlo al otro participante de la transaccién
electronica.

c) Procesos de oferta y contrataciéon publica: Requerimientos de confidencialidad,
integridad y prueba de envio y recepcion de documentos clave y de no repudio de
contratos.

d) Tramites en linea: Confidencialidad, integridad y no repudio de los datos suministrados
con respecto a tramites y presentaciones ante el Estado y confirmacién de recepcion.

e) Verificacion: Grado de verificacidon apropiado para constatar la informacién suministrada
por los usuarios.

f) Cierre de la transaccion: Forma de interaccion mas adecuada para evitar fraudes.

g) Proteccién a la duplicacion: Asegurar que una transacciéon sélo se realiza una vez, a
menos que se especifique lo contrario.

h) No repudio: Manera de evitar que una entidad que haya enviado o recibido informacién
alegue que no la envié o recibio.

i) Responsabilidad: Asignacién de responsabilidades ante el riesgo de eventuales
presentaciones, tramitaciones o transacciones fraudulentas.
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Se daran a conocer a los usuarios, los términos y condiciones aplicables.

Todas las medidas vinculadas al plan de gobierno electronico de la institucién deberan dictarse
conforme lo dispuesto por el Decreto Ejecutivo No. 149 del 20 de noviembre de 2013, publicado
en el Registro Oficial Suplemento No. 146 el 18 de diciembre de 2013; y el Acuerdo No. 1063
emitido por la Secretaria Nacional de la Administracion Publica, que expide el Plan Nacional de
Gobierno Electronico.

6.13 Seguridad del Correo Electrénico
6.13.1 Riesgos de Seguridad

Se implementaran controles para reducir los riesgos de incidentes de seguridad en el correo
electrénico, contemplando:
a) La vulnerabilidad de los mensajes al acceso o modificacion no autorizados o a la negacion
de servicio.
b) La posible intercepcion y el consecuente acceso a los mensajes en los medios de
transferencia que intervienen en la distribucion de los mismos.
c) Las posibles vulnerabilidades a errores, por ejemplo, consignacion incorrecta de la
direccion o direccién errénea, y la confiabilidad y disponibilidad general del servicio.
d) La posible recepcion de cédigo malicioso en un mensaje de correo, el cual afecte la
seguridad de la terminal receptora o de la red a la que se encuentra conectada.
e) Elimpacto de un cambio en el medio de comunicacién en los procesos de la Institucion.
f) Las consideraciones legales, como la necesidad potencial de contar con prueba de origen,
envio, entrega y aceptacion.
g) Las implicancias de la publicacién externa de listados de personal, accesibles al publico.
h) El acceso de usuarios remotos a las cuentas de correo electronico.
i) El uso inadecuado por parte del personal.

6.13.2 Politica de Correo Electrénico

El Oficial de Seguridad de la Informacién junto con el Responsable de la Direccidon de Tecnologias
de la Informacioén, definiran y documentaran normas y procedimientos claros con respecto al uso
del correo electrénico, que incluya al menos los siguientes aspectos:

a) Proteccion contra ataques al correo electrénico, por ejemplo virus, intercepcion, etc.
b) Proteccion de archivos adjuntos de correo electronico.

Uso de técnicas criptograficas para proteger la confidencialidad e integridad de los mensajes
electronicos (Ver “6.1 Controles criptograficos” del Acuerdo 025-2019).
c) Retencion de mensajes que, si se almacenaran, pudieran ser usados en caso de litigio.

d) Controles adicionales para examinar mensajes electrénicos que no pueden ser
autenticados.

e) Aspectos operativos para garantizar el correcto funcionamiento del servicio (ej.: tamafo
maximo de informacion transmitida y recibida, cantidad de destinatarios, tamafno maximo
del buzoén del usuario, etc.).

f) Definicién de los alcances del uso del correo electrénico por parte del personal de la
Institucion.

Estos dos ultimos puntos deben ser leidos a la luz de las normas vigentes que no solo prohiben a
los funcionarios y servidores publicos a hacer uso indebido o con fines particulares del patrimonio
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estatal sino que también imponen la obligaciéon de usar los bienes y recursos del estado con los
fines autorizados y de manera racional, evitando su abuso, derroche o desaprovechamiento.

Entender al correo electronico como una herramienta mas de trabajo provista al servidor publico o
y funcionario a fin de ser utilizada conforme el uso al cual estd destinada, faculta al empleador a
implementar sistemas de controles destinados a velar por la proteccién y el buen uso de sus
recursos. Esta facultad, sin embargo, debera ejercerse salvaguardando la dignidad del trabajador
y su derecho a la intimidad. Por tal motivo, la Institucion debe informar claramente a sus
funcionarios y servidores publicos:

a) Cual es el uso que la institucion espera que los funcionarios y servidores publicos hagan
del correo electronico provisto por la institucion;
b) Bajo qué condiciones los mensajes pueden ser objeto de control y monitoreo.

6.13.3 Seguridad de los Sistemas Electréonicos de Oficina

Se controlaran los mecanismos de distribuciéon y difusién tales como documentos, computadoras,
computacién moévil, comunicaciones maviles, correo, correo de voz, comunicaciones de voz en
general, multimedia, servicios o instalaciones postales, equipos de fax, etc.

Al interconectar dichos medios, se consideraran las implicancias en lo que respecta a la seguridad
y a las actividades propias de la Institucion, incluyendo:

a) Vulnerabilidades de la informacién en los sistemas de oficina, por ejemplo la grabacion de
llamadas telefénicas o videoconferencias, la confidencialidad de las llamadas, el
almacenamiento de faxes, la apertura o distribucién del correo.

b) Procedimientos y controles apropiados para administrar la distribucién de informacion, por
ejemplo el uso de boletines electrénicos institucionales.

c) Exclusién de categorias de informacién sensible de la Institucion, si el sistema no brinda un
adecuado nivel de proteccion.

d) Limitacion del acceso a la informacion de las actividades que desarrollan determinadas
personas, por ejemplo aquellas que trabaja en proyectos sensibles.

e) La aptitud del sistema para dar soporte a las aplicaciones de la Institucién, como la
comunicacion de 6rdenes o autorizaciones.

f) Categorias de personal y contratistas o terceros a los que se permite el uso del sistema y
las ubicaciones desde las cuales se puede acceder al mismo.

g) Restriccidon de acceso a determinadas instalaciones especificas.

h) Identificacion de la posicién o categoria de los usuarios, por ejemplo funcionarios y
servidores publicos de la Institucién o contratistas, en directorios accesibles por otros
usuarios.

i) Retencion y resguardo de la informacion almacenada en el sistema.

j) Requerimientos y disposiciones relativos a sistemas de soporte de reposicion de
informacion previa.

6.13.4 Sistemas de Acceso Publico

Se tomaran recaudos para la proteccion de la integridad de la informaciéon publicada
electronicamente, a fin de prevenir la modificacion no autorizada que podria dafar la reputaciéon de
la Institucidon que emite la publicacion. Es posible que la informacion de un sistema de acceso
publico, por ejemplo la informacién en un servidor Web accesible por Internet, deba cumplir con
ciertas normas de la jurisdiccion en la cual se localiza el sistema o en la cual tiene lugar la
transaccion electrénica.
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Se implementara un proceso de autorizacién formal antes de que la informacion se ponga a
disposicién del publico, estableciéndose en todos los casos los encargados de dicha aprobacién.

Todos los sistemas de acceso publico deberan prever que:

a)
b)

c)
d)
e)

f)
9)

La informacion se obtenga, procese y proporcione de acuerdo a la normativa vigente.

La informaciéon que se ingresa al sistema sea procesada en forma completa, exacta y
oportuna.

La informacion sensible sea protegida durante el proceso de recoleccidon y su
almacenamiento.

El acceso al sistema de publicaciéon no permita el acceso accidental a las redes a las
cuales se conecta el mismo.

Se registre al responsable de la publicacién de informacién en sistemas de acceso publico.
La informacion se publique teniendo en cuenta las normas establecidas al respecto.

Se garantice la validez y vigencia de la informacion publicada.

6.13.5 Otras formas de intercambio de Informacion

Se implementaran normas, procedimientos y controles para proteger el intercambio de informacién
a través de medios de comunicaciones de voz, fax y video, contemplando las siguientes acciones:

a)

b)

d)

Concientizar al personal sobre la toma de debidas precauciones, por ejemplo no

revelar informacion sensible como para evitar ser escuchado o interceptado, al hacer

una llamada telefénica, por:

1. Personas cercanas, en especial al utilizar teléfonos moéviles.

2. Terceros que tengan acceso a la comunicacion mediante la intervencion de la linea
telefénica, y otras formas de escucha secretas, a través del acceso fisico al aparato o
a la linea telefénica, o mediante equipos de barrido de frecuencias al utilizar teléfonos
moviles analogos.

3. Terceros en el lado receptor.

Recordar al personal que no sostengan conversaciones confidenciales en lugares publicos

u oficinas abiertas y lugares de reunién con paredes delgadas.

No dejar mensajes en contestadores automaticos puesto que éstos pueden ser

escuchados por personas no autorizadas, almacenados en sistemas publicos o

almacenados incorrectamente como resultado de un error de discado.

Recordar al personal los problemas ocasionados por el uso de maquinas de fax, en

particular:

1. El acceso no autorizado a sistemas incorporados de almacenamiento de mensajes
con el objeto de recuperarlos.

2. La programacion deliberada o accidental de equipos para enviar mensajes a
determinados numeros.

3. Elenvio de documentos y mensajes a un nimero equivocado por errores de discado o
por utilizar el nimero almacenado equivocado.

6.14 Control de Accesos

6.14.1 Generalidades

El acceso por medio de un sistema de restricciones y excepciones a la informacion es la base de
todo sistema de seguridad informatica. Para impedir el acceso no autorizado a los sistemas de
informacién se deben implementar procedimientos formales para controlar la asignacion de
derechos de acceso a los sistemas de informacién, bases de datos y servicios de informacién, y
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estos deben estar claramente documentados, comunicados y controlados en cuanto a su
cumplimiento.

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos de los usuarios
de todos los niveles, desde el registro inicial de nuevos usuarios hasta la privacion final de
derechos de los usuarios que ya no requieren el acceso.

La cooperacion de los usuarios es esencial para la eficacia de la seguridad, por lo tanto es
necesario concientizar a los mismos acerca de sus responsabilidades por el mantenimiento de
controles de acceso eficaces, en particular aquellos relacionados con el uso de contrasefias y la
seguridad del equipamiento.

6.14.2 Objetivo

Impedir el acceso no autorizado a los sistemas de informacién, base de datos y servicios de

informacion.

e Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion y
autorizacion.

e Controlar la seguridad en la conexion entre la red de la Institucion y otras redes publicas o
privadas.

e Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los
sistemas.

e Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacion de
contrasefias y equipos.

e Garantizar la seguridad de la informacion cuando se utiliza computacion mévil e instalaciones

de trabajo remoto.

6.14.3 Alcance

La Politica definida en este documento se aplica a todas las formas de acceso de aquellos a
quienes se les haya otorgado permisos sobre los sistemas de informacion, bases de datos o
servicios de informacion de la Institucion, cualquiera sea la funcién que desempeiie.

Ademas se aplica al personal técnico que define, instala, administra y mantiene los permisos de
acceso y las conexiones de red, y a los que administran su seguridad.

6.14.4 Responsabilidad

El Oficial de Seguridad de la Informacién estara a cargo de:

e Definir normas y procedimientos para: la gestion de accesos a todos los sistemas, bases de
datos y servicios de informacion multiusuario; el monitoreo del uso de las instalaciones de
procesamiento de la informacion; la solicitud y aprobacion de accesos a Internet; el uso de
computacion movil, trabajo remoto y reportes de incidentes relacionados; la respuesta a la
activacion de alarmas silenciosas; la revision de registros de actividades; y el ajuste de relojes
de acuerdo a un estandar preestablecido.

e Definir pautas de utilizaciéon de Internet para todos los usuarios.

e Participar en la definicion de normas y procedimientos de seguridad a implementar en el
ambiente informatico (ej.: sistemas operativos, servicios de red, enrutadores o gateways, etc.)
y validarlos periédicamente.

e Controlar la asignacioén de privilegios a usuarios.

e Analizar y sugerir medidas a ser implementadas para efectivizar el control de acceso a Internet
de los usuarios.
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e Verificar el cumplimiento de las pautas establecidas, relacionadas con control de accesos,
registracion de usuarios, administracién de privilegios, administracion de contrasefas,
utilizacion de servicios de red, autenticacion de usuarios y nodos, uso controlado de utilitarios
del sistema, alarmas silenciosas, desconexion de terminales por tiempo muerto, limitacion del
horario de conexién, registro de eventos, proteccion de puertos, subdivision de redes, control
de conexiones a la red, control de ruteo de red, etc.

e Concientizar a los usuarios sobre el uso apropiado de contrasefias y de equipos de trabajo.

e Verificar el cumplimiento de los procedimientos de revision de registros de auditoria.

e Asistir a los usuarios que corresponda en el analisis de riesgos a los que se expone la
informacioén y los componentes del ambiente informatico que sirven de soporte a la misma.

Los propietarios de la Informaciéon estaran encargados de:

. Evaluar los riesgos a los cuales se expone la informacion con el objeto de:

o Determinar los controles de accesos, autenticacion y utilizacion a ser implementados en
cada caso.

o Definir los eventos y actividades de usuarios a ser registrados en los sistemas de
procesamiento de su incumbencia y la periodicidad de revisién de los mismos.

o Aprobar y solicitar la asignacion de privilegios a usuarios.

o Llevar a cabo un proceso formal y peridédico de revision de los derechos de acceso a la
informacion.

o Definir un cronograma de depuracién de registros de auditoria en linea.

Los propietarios de la Informacion junto con la Unidad de Auditoria Interna o en su defecto quien
sea propuesto por el Comité de Seguridad de la Informacion , definiran un cronograma de
depuracion de registros en linea en funcién a normas vigentes y a sus propias necesidades.

Los responsables de las Unidades, junto con el Oficial de Seguridad de la Informacion, autorizaran
el trabajo remoto del personal a su cargo, en los casos en que se verifique que son adoptadas
todas las medidas que correspondan en materia de seguridad de la informacién, de modo de
cumplir con las normas vigentes. Ademas autorizaran el acceso de los usuarios a su cargo a los
servicios y recursos de red y a internet.

El Responsable de la Direccién de Tecnologias de la Informacién cumplira las siguientes

funciones:

e Implementar procedimientos para la activacion y desactivacion de derechos de acceso a las
redes.

e Analizar e implementar los métodos de autenticacion y control de acceso definidos en los
sistemas, bases de datos y servicios.

e Evaluar el costo y el impacto de la implementaciéon de “enrutadores” o “gateways” adecuados
para subdividir la red y recomendar el esquema apropiado.

e Implementar el control de puertos, de conexion a la red y de ruteo de red.

e Implementar el registro de eventos o actividades de usuarios de acuerdo a lo definido por los
propietarios de la informacién, asi como la depuracion de los mismos.

e Definir e implementar los registros de eventos y actividades correspondientes a sistemas
operativos y otras plataformas de procesamiento.

e Evaluar los riesgos sobre la utilizacion de las instalaciones de procesamiento de informacion,
con el objeto de definir medios de monitoreo y tecnologias de identificacion y
autenticacion de usuarios (Ej.: biometria, verificacion de firma, uso de autenticadores de
hardware).
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e Definir e implementar la configuracion que debe efectuarse para cada servicio de red, de
manera de garantizar la seguridad en su operatoria.

e Analizar las medidas a ser implementadas para efectivizar el control de acceso a Internet de
los usuarios.

e Otorgar acceso a los servicios y recursos de red, Unicamente de acuerdo al pedido formal
correspondiente.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguridad
de la Informacion , tendra acceso a los registros de eventos a fin de colaborar en el control y
efectuar recomendaciones sobre modificaciones a los aspectos de seguridad.

El Comité de Seguridad de la Informacion aprobara el andlisis de riesgos de la informacion
efectuado. Ademas, aprobara el periodo definido para el mantenimiento de los registros de
auditoria generados.

6.14.5 Politica de Control de Accesos

En la aplicacién de controles de acceso, se contemplaran los siguientes aspectos:

a)
b)
c)

d)

e)

Identificar los requerimientos de seguridad de cada una de las aplicaciones.

Identificar toda la informacidn relacionada con las aplicaciones.

Establecer criterios coherentes entre esta Politica de Control de Acceso y la Politica de
Clasificacion de Informaciéon de los diferentes sistemas y redes (Ver 6.3. Gestion de
Activos).

Identificar la legislacion aplicable y las obligaciones contractuales con respecto a la
proteccién del acceso a datos y servicios.

Definir los perfiles de acceso de usuarios estandar, comunes a cada categoria de puestos
de trabajo.

Administrar los derechos de acceso en un ambiente distribuido y de red, que reconozcan
todos los tipos de conexiones disponibles.

6.14.6 Reglas de Control de Acceso

Las reglas de control de acceso especificadas, deberan:

a)
b)

c)

d)

e)

Indicar expresamente si las reglas son obligatorias u optativas.

Establecer reglas sobre la premisa “Todo debe estar prohibido a menos que se permita
expresamente” y no sobre la premisa inversa de “Todo esta permitido a menos que se
prohiba expresamente”.

Controlar los cambios en los rétulos de informacion que son iniciados automaticamente por
herramientas de procesamiento de informacion, de aquellos que son iniciados a discrecion
del usuario (Ver 6.3. Gestion de Activos).

Controlar los cambios en los permisos de usuario que son iniciados automaticamente por
el sistema de informacion y aquellos que son iniciados por el administrador.

Controlar las reglas que requieren la aprobacion del administrador o del propietario de la
Informacién de que se trate, antes de entrar en vigencia, y aquellas que no requieren
aprobacion.
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6.14.7 Administracion de Accesos de Usuarios

Con el objetivo de impedir el acceso no autorizado a la informacion se implementaran
procedimientos formales para controlar la asignacion de derechos de acceso a los sistemas, datos
y servicios de informacion.

6.14.8 Registro de Usuarios

El Oficial de Seguridad de la Informacion definira un procedimiento formal de registro de usuarios
para otorgar y revocar el acceso a todos los sistemas, bases de datos y servicios de informacién
multiusuario, el cual debe comprender:

a) Utilizar identificadores de usuario Unicos, de manera que se pueda identificar a los
usuarios por sus acciones evitando la existencia de multiples perfiles de acceso para un
mismo empleado. El uso de identificadores grupales so6lo debe ser permitido cuando sean
convenientes para el trabajo a desarrollar debido a razones operativas.

b) Verificar que el usuario tiene autorizacion del propietario de la Informacién para el uso del
sistema, base de datos o servicio de informacion.

c) Verificar que el nivel de acceso otorgado es adecuado para el propdsito de la funcion del
usuario y es coherente con la Politica de Seguridad de la Institucién, por ejemplo que no
compromete la separacion de tareas.

d) Entregar a los usuarios un detalle escrito de sus derechos de acceso.

e) Requerir que los usuarios firmen declaraciones senalando que comprenden y aceptan las
condiciones para el acceso.

f) Garantizar que los proveedores de servicios no otorguen acceso hasta que se hayan
completado los procedimientos de autorizacion.

g) Mantener un registro formal de todas las personas registradas para utilizar el servicio.

h) Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron sus
tareas, o de aquellos a los que se les revoco la autorizacidén, se desvincularon de la
Institucion o sufrieron la pérdida/robo de sus credenciales de acceso.

i) Efectuar revisiones periédicas con el objeto de:

e cancelar identificadores y cuentas de usuario redundantes.

¢ inhabilitar cuentas inactivas por mas de 60 dias.

e eliminar cuentas inactivas por mas de 90 dias.

En el caso de existir excepciones, deberan ser debidamente justificadas y aprobadas.

j) Garantizar que los identificadores de usuario redundantes no se asignen a otros usuarios.

k) Incluir cldusulas en los contratos de personal y de servicios que especifiquen sanciones si
el personal o los agentes que prestan un servicio intentan accesos no autorizados.

I) El identificador de usuario estara compuesto por las iniciales de los nhombres mas el
apellido paterno; en caso de, repetirse el identificador, al nuevo requerido se le agregara la
inicial del apellido materno.

6.14.9 Administracion de privilegios

Se limitara y controlara la asignacion y uso de privilegios, debido a que el uso inadecuado de los
privilegios del sistema resulta frecuentemente en el factor mas importante que contribuye a la falla
de los sistemas a los que se ha accedido ilegalmente.

Los sistemas multiusuario que requieren proteccidon contra accesos no autorizados, deben prever
una asignacién de privilegios controlada mediante un proceso de autorizacion formal. Se deben
tener en cuenta los siguientes pasos:
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a)

b)

e)

Identificar los privilegios asociados a cada producto del sistema, por ejemplo sistema
operativo, sistema de administracion de bases de datos y aplicaciones, y las categorias de
personal a las cuales deben asignarse los productos.

Asignar los privilegios a individuos sobre la base de la necesidad de uso y evento por
evento, por ejemplo el requerimiento minimo para su rol funcional.

Mantener un proceso de autorizacion y un registro de todos los privilegios asignados. Los
privilegios no deben ser otorgados hasta que se haya completado el proceso formal de
autorizacion.

Establecer un periodo de vigencia para el mantenimiento de los privilegios (en base a la
utilizaciéon que se le dara a los mismos) luego del cual los mismos seran revocados.
Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de otorgar
privilegios a los usuarios.

Los propietarios de Informacion seran los encargados de aprobar la asignacién de privilegios a
usuarios y solicitar su implementacion, lo cual sera supervisado por el Oficial de Seguridad de la
Informacion.

6.14.10 Administracion de contrasenas de Usuario

La asignacion de contrasefias se controlara a través de un proceso de administraciéon formal,
mediante el cual deben respetarse los siguientes pasos:

a)

b)

f)

Requerir que los usuarios firmen una declaracién por la cual se comprometen a mantener

sus contrasefias personales en secreto y las contrasefias de los grupos de trabajo

exclusivamente entre los miembros del grupo. Esta declaracion bien puede estar incluida

en el Acuerdo de Confidencialidad (Ver 6.4.6. Acuerdo de Confidencialidad)

Garantizar que los usuarios cambien las contrasefas iniciales que les han sido asignadas

la primera vez que ingresan al sistema. Las contrasefias provisorias, que se asignan

cuando los usuarios olvidan su contrasefa, sélo debe suministrarse una vez identificado el

usuario.

Generar contrasefas provisorias seguras para otorgar a los usuarios. Se debe evitar la

participacion de terceros o el uso de mensajes de correo electrénico sin proteccion (texto

claro) en el mecanismo de entrega de la contraseia y los usuarios deben dar acuse de

recibo cuando la reciban.

Almacenar las contrasenas solo en sistemas informaticos protegidos.

Utilizar otras tecnologias de autenticacion y autorizacion de usuarios, como la biométrica

(por ejemplo verificacion de huellas dactilares), verificacion de firma, uso de

autenticadores de hardware (como las tarjetas de circuito integrado), etc. El uso de esas

herramientas se dispondra cuando la evaluacion de riesgos realizada por el Oficial de

Seguridad de la Informacién conjuntamente con el Responsable del Area de Tecnologias

de la Informacion y el Propietario de la Informacion lo determine necesario (o lo justifique).

Configurar los sistemas de tal manera que:

e Las contrasefias tengan al menos 8 caracteres combinados entre mayusculas,
minusculas y caracteres especiales.

e Suspendan o bloqueen permanentemente al usuario luego de 3 intentos de entrar con
una contrasefa incorrecta (debera pedir la rehabilitacion ante quien corresponda).

e Solicitar el cambio de la contrasefa cada 30 dias.

e Impedir que las ultimas 6 contrasenas sean reutilizadas,

e Establecer un tiempo de vida minimo de 3 dias para las contrasefias.
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6.14.11 Administracion de contrasenas criticas

En los diferentes ambientes de procesamiento existen cuentas de usuarios con las cuales es
posible efectuar actividades criticas como instalacion de plataformas o sistemas, habilitacion de
servicios, actualizacién de software, configuracion de componentes informaticos, etc. Dichas
cuentas no seran de uso habitual (diario), sino que soélo seran utilizadas ante una necesidad
especifica de realizar alguna tarea que lo requiera y se encontraran protegidas por contrasefias
con un mayor nivel de complejidad que el habitual.

El Oficial de Seguridad de la Informacion definira procedimientos para la administracion de dichas
contrasefas criticas que contemplen lo siguiente:

a) Se definiran las causas que justificaran el uso de contrasenas criticas asi como el nivel de
autorizacion requerido.

b) Las contrasefias seleccionadas seran seguras, y su definicion sera efectuada como
minimo por dos personas, de manera que ninguna de ellas conozca la contrasefia
completa.

c) Las contrasefias y los nombres de las cuentas criticas a las que pertenecen seran
resguardadas debidamente.

d) La utilizacion de las contrasefas criticas sera registrada, documentando las causas que
determinaron su uso, asi como el responsable de las actividades que se efectuen con la
misma.

e) Cada contrasefia critica se renovara una vez utilizada y se definira un periodo luego del
cual la misma sera renovada en caso de que no se la haya utilizado.

f) Se registraran todas las actividades que se efectlen con las cuentas criticas para luego
ser revisadas. Dicho registro sera revisado posteriormente por el Responsable de
Seguridad de la Informacion.

6.14.12 Revision de derechos de Acceso de Usuarios

A fin de mantener un control eficaz del acceso a los datos y servicios de informacién, el propietario
de la Informacién de que se trate, llevara a cabo un proceso formal, a fin de revisar los derechos
de acceso de los usuarios. Se deberan contemplar los siguientes controles:
a) Revisar los derechos de acceso de los usuarios a intervalos de 6 meses.
b) Revisar las autorizaciones de privilegios especiales de derechos de acceso a intervalos de
3 meses.
C) Revisar las asignaciones de privilegios a intervalos de 6 meses, a fin de garantizar que no
se obtengan privilegios no autorizados.

6.14.13 Responsabilidades del Usuario en uso de contrasenas

Los usuarios deben seguir buenas practicas de seguridad en la seleccidén y uso de contrasefias.
Las contrasefias constituyen un medio de validacion y autenticacion de la identidad de un usuario,
y consecuentemente un medio para establecer derechos de acceso a las instalaciones o servicios
de procesamiento de informacion.
Los usuarios deben cumplir las siguientes directivas:
a) Mantener las contrasefas en secreto.
b) Pedir el cambio de la contrasefa siempre que exista un posible indicio de compromiso del
sistema o de las contrasefias.
c) Seleccionar contrasefias de calidad, de acuerdo a las prescripciones informadas por el
Responsable del Activo de Informacion de que se trate, que:
e Sean faciles de recordar.
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e No estén basadas en algun dato que otra persona pueda adivinar u obtener facilmente
mediante informacion relacionada con la persona, por ejemplo nombres, nimeros de
teléfono, fecha de nacimiento, etc.

e No tengan caracteres idénticos consecutivos o grupos totalmente numéricos o
totalmente alfabéticos.

d) Cambiar las contrasenas cada vez que el sistema se lo solicite y evitar reutilizar o reciclar
viejas contrasefas.

e) Cambiar las contrasefas provisorias en el primer inicio de sesion (“log on”).

f)  Evitar incluir contrasefias en los procesos automatizados de inicio de sesién, por ejemplo,
aquellas almacenadas en una tecla de funcién o macro.

g) Notificar de acuerdo a lo establecido, cualquier incidente de seguridad relacionado con sus
contrasefas: pérdida, robo o indicio de pérdida de confidencialidad.

Si los usuarios necesitan acceder a multiples servicios o plataformas y se requiere que mantengan
multiples contraseias, se notificara a los mismos que pueden utilizar una Unica contrasefia para
todos los servicios que brinden un nivel adecuado de proteccidon de las contrasefias almacenadas
y en transito.

6.14.14 Equipos desatendidos en Areas de Usuarios
Los usuarios deberan garantizar que los equipos desatendidos sean protegidos adecuadamente.

Los equipos instalados en areas de usuarios, por ejemplo estaciones de trabajo o servidores de
archivos, requieren una proteccidn especifica contra accesos no autorizados cuando se
encuentran desatendidos.

El Oficial de Seguridad de la Informacion debe coordinar con la Direccion de Tecnologias de la
Informacion y Comunicacion las tareas de concientizacion a todos los usuarios y contratistas,
acerca de los requerimientos y procedimientos de seguridad, para la proteccién de equipos
desatendidos, asi como de sus funciones en relacién a la implementacién de dicha proteccion.

Los usuarios cumpliran con las siguientes pautas:

a) Concluir las sesiones activas al finalizar las tareas, a menos que puedan protegerse
mediante un mecanismo de bloqueo adecuado, por ejemplo, un protector de pantalla
protegido por contrasefia.

b) Proteger las PC’s o terminales contra usos no autorizados mediante un bloqueo de
seguridad o control equivalente, por ejemplo, contrasefia de acceso cuando no se utilizan.

6.14.15 Politica de acceso y utilizacidon de los Servicios de Red

Las conexiones no seguras a los servicios de red pueden afectar a toda la Institucién, por lo tanto,
se controlara el acceso a los servicios de red tanto internos como externos. Esto es necesario para
garantizar que los usuarios que tengan acceso a las redes y a sus servicios, no comprometan la
seguridad de los mismos.

El Responsable de la Direccién de Tecnologias de la Informacion tendra a cargo el otorgamiento
del acceso a los servicios y recursos de red, Unicamente de acuerdo al pedido formal del titular de
una Unidad Organizativa que lo solicite para personal de su incumbencia.

Este control es particularmente importante para las conexiones de red a aplicaciones que
procesen informacién clasificada o aplicaciones criticas, o a usuarios que utilicen el acceso desde
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sitios de alto riesgo, por ejemplo areas publicas o externas que estan fuera de la administracién y
del control de seguridad de la Institucion.

Para ello, se desarrollaran procedimientos para la activacion y desactivacion de derechos de
acceso a las redes, los cuales comprenderan:
a) Identificar las redes y servicios de red a los cuales se permite el acceso.
b) Realizar normas y procedimientos de autorizacién para determinar las personas y las
redes y servicios de red a los cuales se les otorgara el acceso.
c) Establecer controles y procedimientos de gestion para proteger el acceso a las conexiones
y servicios de red.

Esta Politica sera coherente con la Politica de Control de Accesos de la Institucién (Ver 6.14.5.
Politica de Control de Accesos).

6.14.16 Camino forzado

Las redes estan disehadas para permitir el maximo alcance de distribucion de recursos y
flexibilidad en la eleccién de la ruta a utilizar. Estas caracteristicas también pueden ofrecer
oportunidades para el acceso no autorizado a las aplicaciones de la Institucion, o para el uso no
autorizado de servicios de informacion. Por esto, el camino de las comunicaciones sera
controlado.

Se limitaran las opciones de eleccion de la ruta entre la terminal de usuario y los servicios a los
cuales el mismo se encuentra autorizado a acceder, mediante la implementacion de controles en
diferentes puntos de la misma.

A continuacién se enumeran algunos ejemplos a considerar en caso de implementar estos
controles a los sistemas existentes:

a) Asignar numeros telefonicos o lineas, en forma dedicada.

b) Establecer la conexion automatica de puertos a gateways de seguridad o a sistemas de
aplicacion especificos.

c) Limitar las opciones de menu y submenu de cada uno de los usuarios.

d) Evitar la navegacion ilimitada por la red.

e) Imponer el uso de sistemas de aplicacién y/o gateways de seguridad especificos para
usuarios externos de la red.

f) Controlar activamente las comunicaciones con origen y destino autorizados a través de un
gateway, por ejemplo utilizando firewalls.

g) Restringir el acceso a redes, estableciendo dominios légicos separados, por ejemplo,
redes privadas virtuales para grupos de usuarios dentro o fuera de la Institucion.

Los requerimientos relativos a caminos forzados se basaran en la Politica de Control de Accesos
de la Institucién (Ver 6.14.5. Politica de Control de Accesos). El Oficial de Seguridad de la
Informacion, conjuntamente con el Propietario de la Informacién de que se trate, realizara una
evaluaciéon de riesgos a fin de determinar los mecanismos de control que corresponda en cada
caso.

6.14.17 Autenticacion de Usuarios para conexiones externas

Las conexiones externas son de gran potencial para accesos no autorizados a la informacion de la
Institucion. Por consiguiente, el acceso de usuarios remotos estara sujeto al cumplimiento de
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procedimientos de autenticacién. Existen diferentes métodos de autenticacién, algunos de los
cuales brindan un mayor nivel de proteccidon que otros. El Oficial de Seguridad de la Informacién,
conjuntamente con el Propietario de la Informacion de que se trate, realizara una evaluacion de
riesgos a fin de determinar el mecanismo de autenticacién que corresponda en cada caso.

La autenticacion de usuarios remotos puede llevarse a cabo utilizando:
a) Un método de autenticacion fisico (por ejemplo tokens de hardware), para lo que debe
implementarse un procedimiento que incluya:
» Asignacién de la herramienta de autenticacion.
* Registro de los poseedores de autenticadores.
* Mecanismo de rescate al momento de la desvinculacién del personal al que se le otorgé.
* Método de revocacién de acceso del autenticador, en caso de compromiso de seguridad.
b) Un protocolo de autenticaciéon (por ejemplo desafio / respuesta), para lo que debe
implementarse un procedimiento que incluya:
« Establecimiento de las reglas con el usuario.
+ Establecimiento de un ciclo de vida de las reglas para su renovacion.
c) También pueden utilizarse lineas dedicadas privadas o una herramienta de verificacion de la
direccion del usuario de red, a fin de constatar el origen de la conexion.

Los procedimientos y controles de re-llamada, o dial-back, pueden brindar protecciéon contra
conexiones no autorizadas a las instalaciones de procesamiento de informacién de la Institucion.
Al aplicar este tipo de control, la Institucion no debe utilizar servicios de red que incluyan desvio de
llamadas. Si por alguna causa es preciso mantener el desvio de llamadas, no sera posible aplicar
el control de re-llamada. Ademas, es importante que el proceso de re-llamada garantice que se
produzca a su término, una desconexioén real del lado de la Institucion.

6.14.18 Autenticacion de Nodos

Una herramienta de conexion automatica a una computadora remota podria brindar un medio para
obtener acceso no autorizado a una aplicacion de la Institucién. Por consiguiente, las conexiones a
sistemas informaticos remotos seran autenticadas. Esto es particularmente importante si la
conexion utiliza una red que esta fuera de control de la gestion de seguridad de la Institucion. En el
punto anterior se mencionan algunos ejemplos de autenticacion y de como puede lograrse. La
autenticacion de nodos puede servir como un medio alternativo de autenticacion de grupos de
usuarios remotos, cuando éstos estan conectados a un servicio informatico seguro y compartido.

6.14.19 Proteccion de los Puertos (Ports) de diagnéstico remoto

Muchas computadoras y sistemas de comunicacidon son instalados y administrados con una
herramienta de diagndstico remoto. Si no estan protegidos, estos puertos de diagndstico
proporcionan un medio de acceso no autorizado. Por consiguiente, seran protegidos por un
mecanismo de seguridad apropiado, con las mismas caracteristicas del punto 6.14.15
“Autenticacion de Usuarios para Conexiones Externas”. También para este caso debera tenerse
en cuenta el punto 6.14.16 “Camino Forzado”.

6.14.20 Subdivision de Redes

Para controlar la seguridad en redes extensas, se podran dividir en dominios légicos separados.
Para esto se definiran y documentaran los perimetros de seguridad que sean convenientes. Estos
perimetros se implementaran mediante la instalacion de “gateways” con funcionalidades de
“firewall” o redes privadas virtuales, para filtrar el trafico entre los dominios (Ver 6.14.20 Control de
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Conexioén a la Red y 6.14.21 Control de Ruteo de Red) y para bloquear el acceso no autorizado de
acuerdo a la Politica de Control de Accesos, ver 6.14.5.

La subdivisién en dominios de la red tomara en cuenta criterios como los requerimientos de
seguridad comunes de grupos de integrantes de la red, la mayor exposicion de un grupo a peligros
externos, separacion fisica, u otros criterios de aglutinamiento o segregacion preexistentes.

Basandose en la Politica de Control de Accesos y los requerimientos de acceso el Responsable
de la Direccion de Tecnologias de la Informacidon evaluara el costo relativo y el impacto en el
desempefio que ocasione la implementacion de enrutadores o gateways adecuados (Ver 6.14.20.
Control de Conexién a la Red y 6.14.21. Control de Ruteo de Red) para subdividir la red. Luego
decidira, junto con el Oficial de Seguridad de la Informacién, el esquema mas apropiado a
implementar.

6.14.21 Acceso a Internet

El acceso a Internet sera utilizado con propésitos autorizados o con el destino por el cual fue
provisto.

El Oficial de Seguridad de la Informacion definira procedimientos para solicitar y aprobar accesos
a Internet. Los accesos seran autorizados formalmente por el Responsable de la Unidad a cargo
del personal que lo solicite. Ademas, se definiran las pautas de utilizacion de Internet para todos
los usuarios.

Se evaluara la conveniencia de generar un registro de los accesos de los usuarios a Internet, con
el objeto de realizar revisiones de los accesos efectuados o analizar casos particulares. Dicho
control sera comunicado a los usuarios de acuerdo a lo establecido en el punto 6.4.6. “Acuerdo de
Confidencialidad”. Para ello, el Oficial de Seguridad de la Informacién junto con el Responsable de
Tecnologias de la Informacion analizaran las medidas a ser implementadas para efectivizar dicho

control, como ser la instalacion de “firewalls”, “proxies”, etc.

6.14.22 Control de Conexién a la Red

Sobre la base de lo definido en el punto "Requerimientos”, se implementaran controles para limitar
la capacidad de conexion de los usuarios. Dichos controles se podran implementar en los

“gateways” que separen los diferentes dominios de la red (Ver 6.14.18. Subdivision de Redes).

Algunos ejemplos de los entornos a las que deben implementarse restricciones son:

a) Correo electroénico.

b) Transferencia de archivos.

c) Acceso interactivo.

d) Acceso a la red fuera del horario laboral.

6.14.23 Control de Ruteo de Red

En las redes compartidas, especialmente aquellas que se extienden fuera de los limites de la
Institucion, se incorporaran controles de ruteo, para asegurar que las conexiones informaticas y los
flujos de informacién no violen la Politica de Control de Accesos (Ver 6.14.5. Politica de Control de
Accesos).
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Estos controles contemplaran minimamente la verificacion positiva de direcciones de origen y
destino. Adicionalmente, para este objetivo pueden utilizarse diversos métodos incluyendo entre
otros autenticacion de protocolos de ruteo, ruteo estatico, traduccién de direcciones vy listas de
control de acceso.

6.14.24 Seguridad de los Servicios de Red

El Oficial de Seguridad de la Informacion junto con el Responsable de la Direccion de Tecnologias
de la Informacién definiran las pautas para garantizar la seguridad de los servicios de red de la
Institucién, tanto publicos como privados.

Para ello se tendran en cuenta las siguientes directivas:
- Mantener instalados y habilitados sdlo aquellos servicios que sean utilizados.
- Controlar el acceso ldgico a los servicios, tanto a su uso como a su administracion.
- Configurar cada servicio de manera segura, evitando las vulnerabilidades que pudieran
presentar.
- Instalar periédicamente las actualizaciones de seguridad.

Dicha configuracion sera revisada periddicamente por el Oficial de Seguridad de la Informacion.
6.14.25 Control de acceso al Sistema Operativo

El Oficial de Seguridad de la Informacion junto con el Responsable de la Direccion de Tecnologias
de la Informacion realizara una evaluacion de riesgos a fin de determinar el método de proteccion
adecuado para el acceso al Sistema Operativo.

Si del analisis realizado surgiere la necesidad de proveer un método de identificaciéon de
terminales, se redactara un procedimiento que indique:

a) El método de identificacidn automatica de terminales utilizado.

b) El detalle de transacciones permitidas por terminal.

6.14.26 Procedimientos de Conexion de Terminales

El acceso a los servicios de informacion sélo sera posible a través de un proceso de conexién
seguro. El procedimiento de conexion en un sistema informatico sera disefado para minimizar la
oportunidad de acceso no autorizado.

Este procedimiento, por lo tanto, debe divulgar la minima informacién posible acerca del sistema, a
fin de evitar proveer de asistencia innecesaria a un usuario no autorizado.

El procedimiento de identificacién debera:

a) Mantener en secreto los identificadores de sistemas o aplicaciones hasta tanto se halla
llevado a cabo exitosamente el proceso de conexion.

b) Desplegar un aviso general advirtiendo que soélo los usuarios autorizados pueden acceder
a la computadora.

c) Evitar dar mensajes de ayuda que pudieran asistir a un usuario no autorizado durante el
procedimiento de conexion.

d) Validar la informacién de la conexion sdélo al completarse la totalidad de los datos de
entrada. Si surge una condicién de error, el sistema no debe indicar que parte de los datos
es correcta o incorrecta.

e) Limitar el nUmero de intentos de conexion no exitosos permitidos y:

- Registrar los intentos no exitosos.
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- Impedir otros intentos de identificacion, una vez superado el limite permitido.
- Desconectar conexiones de comunicaciones de datos.
f) Limitar el tiempo maximo permitido para el procedimiento de conexion. Si este es
excedido, el sistema debe finalizar la conexion.
g) Desplegar la siguiente informacién, al completarse una conexion exitosa:
- Fechay hora de la conexién exitosa anterior.
- Detalles de los intentos de conexién no exitosos desde la ultima conexién exitosa.

6.14.27 Identificaciéon y autenticacion de los Usuarios

Todos los usuarios (incluido el personal de soporte técnico, como los operadores, administradores
de red, programadores de sistemas y administradores de bases de datos) tendran un identificador
unico (ID de usuario) solamente para su uso personal exclusivo, de manera que las actividades
puedan rastrearse con posterioridad hasta llegar al individuo responsable. Los identificadores de
usuario no daran ningun indicio del nivel de privilegio otorgado.

En circunstancias excepcionales, cuando existe un claro beneficio para la Institucion, podra
utilizarse un identificador compartido para un grupo de usuarios o una tarea especifica. Para casos
de esta indole, se documentara la justificacion y aprobacién del Propietario de la Informacion de
que se trate.

Si se utilizara un método de autenticacion fisico (por ejemplo autenticadores de hardware), debera
implementarse un procedimiento que incluya:
a) Asignar la herramienta de autenticacion.
b) Registrar los poseedores de autenticadores.
c) Rescatar el autenticador al momento de la desvinculacién del personal al que se le otorgo.
d) Revocar el acceso del autenticador, en caso de compromiso de seguridad.

6.14.28 Sistema de Administracion de Contraseiias

Las contrasefas constituyen uno de los principales medios de validacion de la autoridad de un
usuario para acceder a un servicio informatico. Los sistemas de administracion de contrasefas
deben constituir una herramienta eficaz e interactiva que garantice contrasenas de calidad.

El sistema de administracion de contrasenas debe:

a) Imponer el uso de contrasefas individuales para determinar responsabilidades.

b) Permitir que los usuarios seleccionen y cambien sus propias contrasefas (luego de
cumplido el plazo minimo de mantenimiento de las mismas) e incluir un procedimiento de
confirmacion para contemplar los errores de ingreso.

c) Imponer una seleccion de contrasefias de calidad segun lo sefialado en el punto “Uso de
Contrasenas”.

d) Imponer cambios en las contrasenas en aquellos casos en que los usuarios mantengan
sus propias contrasefas, segun lo sefalado en el punto 6.14.9 Administracion de
Contrasenas de Usuario

e) Obligar a los usuarios a cambiar las contrasefias provisorias en su primer procedimiento
de identificacion, en los casos en que ellos seleccionen sus contrasenas.

f) Mantener un registro de las ultimas contrasefias utilizadas por el usuario, y evitar la
reutilizacion de las mismas.

g) Evitar mostrar las contrasefias en pantalla, cuando son ingresadas.

h) Almacenar en forma separada los archivos de contrasefias y los datos de sistemas de
aplicacion.
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i) Almacenar las contrasefias en forma cifrada utilizando un algoritmo de cifrado
unidireccional.

j) Modificar todas las contrasefias predeterminadas por el vendedor, una vez instalado el
software y el hardware (por ejemplo claves de impresoras, hubs, routers, etc.).

k) Garantizar que el medio utilizado para acceder/utilizar el sistema de contrasenas, asegure
que no se tenga acceso a informacién temporal o en transito de forma no protegida.

6.14.29 Uso de Utilitarios de Sistema

La mayoria de las instituciones tienen uno o mas programas utilitarios que podrian tener la
capacidad de pasar por alto los controles de sistemas y aplicaciones. Es esencial que su uso sea
limitado y minuciosamente controlado. Se deben considerar los siguientes controles:
a) Utilizar procedimientos de autenticacion para utilitarios del sistema.
b) Separar entre utilitarios del sistema y software de aplicaciones.
c) Limitar el uso de utilitarios del sistema a la cantidad minima viable de usuarios fiables y
autorizados.
d) Evitar que personas ajenas a la Institucion tomen conocimiento de la existencia y modo de
uso de los utilitarios instalados en las instalaciones informaticas.
e) Establecer autorizaciones para uso ad hoc de utilitarios de sistema.
f) Limitar la disponibilidad de utilitarios de sistema, por ejemplo durante el transcurso de un
cambio autorizado.
g) Registrar todo uso de utilitarios del sistema.
h) Definir y documentar los niveles de autorizacion para utilitarios del sistema.
i) Remover todo el software basado en utilitarios y software de sistema innecesarios.

6.14.30 Alarmas silenciosas para la Proteccién de los Usuarios

Se considerara la provision de alarmas silenciosas para los usuarios que podrian ser objetos de
coercion. La decision de suministrar una alarma de esta indole se basara en una evaluacion de
riesgos que realizara el Oficial de Seguridad de la Informacién junto con el Responsable de la
Direcciéon de Tecnologias de la Informacion. En este caso, se definiran y asignaran funciones y
procedimientos para responder a la utilizacidon de una alarma silenciosa.

6.14.31 Desconexién de Terminales por tiempo muerto

El Oficial de Seguridad de la Informacion, junto con los Propietarios de la Informacion de que se
trate definiran cuales se consideran terminales de alto riesgo, por ejemplo areas publicas o
externas fuera del alcance de la gestion de seguridad de la Institucién, o que sirven a sistemas de
alto riesgo. Las mismas se apagaran después de un periodo definido de inactividad, tiempo
muerto, para evitar el acceso de personas no autorizadas. Esta herramienta de desconexion por
tiempo muerto debera limpiar la pantalla de la terminal y debera cerrar tanto la sesién de la
aplicacion como la de red. El lapso por tiempo muerto respondera a los riesgos de seguridad del
area y de la informacién que maneje la terminal.

Para las PC’s, se implementara la desconexioén por tiempo muerto, que limpie la pantalla y evite el
acceso no autorizado, pero que no cierra las sesiones de aplicacién o de red.

Por otro lado, si un funcionario debe abandonar su puesto de trabajo momentaneamente, activara
protectores de pantalla con contrasefias, a los efectos de evitar que terceros puedan ver su trabajo
o continuar con la sesion de usuario habilitada.
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6.14.32 Limitacion del Horario de Conexion

Las restricciones al horario de conexion deben suministrar seguridad adicional a las aplicaciones
de alto riesgo. La limitacion del periodo durante el cual se permiten las conexiones de terminales a
los servicios informaticos reduce el espectro de oportunidades para el acceso no autorizado. Se
implementara un control de esta indole para aplicaciones informaticas sensibles, especialmente
aquellas terminales instaladas en ubicaciones de alto riesgo, por ejemplo areas publicas o
externas que estén fuera del alcance de la gestidon de seguridad de la Institucion.

Entre los controles que se deben aplicar, se enuncian:

a) Utilizar lapsos predeterminados, por ejemplo para transmisiones de archivos en lote, o
sesiones interactivas periodicas de corta duracion.

b) Limitar los tiempos de conexién al horario normal de oficina, de no existir un requerimiento
operativo de horas extras o extension horaria.

c) Documentar debidamente los agentes que no tienen restricciones horarias y las razones
de su autorizacion. También cuando el Propietario de la Informacion autorice excepciones
para una extension horaria ocasional.

6.14.33 Restriccion del acceso a la Informacion

Los usuarios de sistemas de aplicacion, con inclusion del personal de soporte, tendran acceso a la
informacién y a las funciones de los sistemas de aplicacion de conformidad con la Politica de
Control de Acceso definida, sobre la base de los requerimientos de cada aplicacion, y conforme a
la Politica de la Institucion para el acceso a la informacion.

Se aplicaran los siguientes controles, para brindar apoyo a los requerimientos de limitaciéon de
accesos:

a) Proveer una interfaz para controlar el acceso a las funciones de los sistemas de
aplicacion. El Propietario de la Informacion involucrada sera responsable de la
adjudicacién de accesos a las funciones. En el caso de que las actividades involucradas
en el otorgamiento de acceso revistan un caracter técnico elevado, las mismas seran
llevadas a cabo por personal del area de sistemas, conforme a una autorizacién formal
emitida por el Propietario de la Informacion.

b) Restringir el conocimiento de los usuarios acerca de la informacién o de las funciones de
los sistemas de aplicacion a las cuales no sean autorizados a acceder, con la adecuada
edicién de la documentacion de usuario.

c) Controlar los derechos de acceso de los usuarios, por ejemplo, lectura, escritura,
supresion y ejecucion.

d) Garantizar que las salidas de los sistemas de aplicacion que administran informacion
sensible, contengan soélo la informaciéon que resulte pertinente para el uso de la salida, y
que la misma se envie solamente a las terminales y ubicaciones autorizadas.

e) Revisar periddicamente dichas salidas a fin de garantizar la remocion de la informacién
redundante.

f) Restringir el acceso a la informacién por fuera del sistema encargado de su
procesamiento, es decir, la modificacion directa del dato almacenado.

6.14.34 Aislamiento de los Sistemas Sensibles
Los sistemas sensibles podrian requerir de un ambiente informatico dedicado (aislado). Algunos

sistemas de aplicacién son suficientemente sensibles a pérdidas potenciales y requieren un
tratamiento especial. La sensibilidad puede sefalar que el sistema de aplicacién debe ejecutarse
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en una computadora dedicada, que so6lo debe compartir recursos con los sistemas de aplicacion
confiables, o no tener limitaciones. Son aplicables las siguientes consideraciones:

a) ldentificar y documentar claramente la sensibilidad de un sistema de aplicacién. Esta tarea
sera llevada a cabo por el administrador de la aplicacion (Ver 6.3. Gestion de Activos).

b) Identificar y acordar con el administrador de la aplicacion sensible cuando la aplicacion ha
de ejecutarse en un ambiente compartido, los sistemas de aplicaciéon con los cuales ésta
compartira los recursos.

c) Coordinar con el Responsable de la Direccion de Tecnologias de la Informacion, qué
servicios estaran disponibles en el entorno donde se ejecutara la aplicacion, de acuerdo a
los requerimientos de operacion y seguridad especificados por el administrador de la
aplicacion.

d) Considerar la seguridad en la administracién de las copias de respaldo de la informacién
que procesan las aplicaciones.

e) Considerar las mismas precauciones de seguridad y privacidad, en la elaboracion del plan
de continuidad y/o contingencia de la ejecucion de la aplicacion. Ejemplo: el equipamiento
alternativo o las instalaciones de emergencia donde restablecer la aplicacion.

6.15 Monitoreo del Acceso y Uso de los Sistemas
6.15.1 Registro de Eventos

Se generaran registros de auditoria que contengan excepciones y otros eventos relativos a la
seguridad.
Los registros de auditoria deberan incluir:

a) ldentificacion del usuario.

b) Fechay hora de inicio y terminacion.

c) ldentidad o ubicacion de la terminal, si se hubiera dispuesto identificacién automatica para

la misma (Ver 6.14.26. Procedimiento de Conexién de Terminales).
d) Registros de intentos exitosos y fallidos de acceso al sistema.
e) Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.

En todos los casos, los registros de auditoria seran archivados preferentemente en un equipo
diferente al que los genere y conforme los requerimientos de la Politica de Retencion de Registros.

Los propietarios de la Informacion junto con la Unidad de Auditoria Interna o en su defecto quien
sea propuesto por el Comité de Seguridad de la Informacion, definiran un cronograma de
depuracioén de registros en linea en funcién a normas vigentes y a sus propias necesidades.

6.15.2 Procedimientos y Areas de Riesgo

Se desarrollaran procedimientos para monitorear el uso de las instalaciones de procesamiento de
la informacién, a fin de garantizar que los usuarios sélo estén desempefando actividades que
hayan sido autorizadas explicitamente.

Todos los funcionarios y servidores publicos deben conocer el alcance preciso del uso adecuado
de los recursos informaticos, y se les advertira que determinadas actividades pueden ser objeto de
control y monitoreo (Ver 6.4.6. Acuerdo de Confidencialidad).

El alcance de estos procedimientos debera corresponderse a la evaluacidon de riesgos que realice
el Responsable de la Direccidén de Tecnologias de la Informacion y el Oficial de Seguridad de la
Informacion (Ver 6.17.10 Control del Software Operativo).
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Entre las areas que deben tenerse en cuenta se enumeran las siguientes:
a) Acceso no autorizado, incluyendo detalles como:
¢ Identificacion del usuario.
e Fechay hora de eventos clave.
e Tipos de eventos.
e Archivos a los que se accede.
e Utilitarios y programas utilizados.
b) Todas las operaciones con privilegio, como:
e Utilizacién de cuenta de supervisor.
¢ Inicio y cierre del sistema.
e Conexion y desconexion de dispositivos de Ingreso y Salida de informacion o que permitan
copiar datos.
e Cambio de fecha/hora.
e Cambios en la configuracion de la seguridad.
e Alta de servicios.
c) Intentos de acceso no autorizado, como:
¢ Intentos fallidos.
e Violaciones de la Politica de Accesos y notificaciones para “gateways” de red y “firewalls”.
e Alertas de sistemas de deteccion de intrusiones.
d) Alertas o fallas de sistema como:
e Alertas o mensajes de consola.
e Excepciones del sistema de registro.
Alarmas del sistema de administracion de redes.
Accesos remotos a los sistemas.

6.15.3 Factores de Riesgo

Entre los factores de riesgo que se deben considerar, se encuentran:
a) La criticidad de los procesos de aplicaciones.
b) El valor, la sensibilidad o criticidad de la informacion involucrada.
c) La experiencia acumulada en materia de infiltracion y uso inadecuado del sistema.
d) El alcance de la interconexion del sistema (en particular las redes publicas).

Los propietarios de la Informacion manifestaran la necesidad de registrar aquellos eventos que
consideren criticos para la operatoria que se encuentra bajo su responsabilidad.

6.15.4 Registro y revision de Eventos

Se implementara un procedimiento de registro y revision de los registros de auditoria, orientado a
producir un informe de las amenazas detectadas contra los sistemas y los métodos utilizados. La
periodicidad de dichas revisiones sera definida por los propietarios de la Informacién y el Oficial de
Seguridad de la Informacion, de acuerdo a la evaluacion de riesgos efectuada.

Si el volumen de la informacion contenida en alguno de los registros fuera muy grande, el
procedimiento indicara cuales de los registros mas significativos se copiaran automaticamente en
registros auxiliares.

Por otra parte, el Responsable de la Direccion de Tecnologias de la Informacién, podra disponer la
utilizacion de herramientas de auditoria o utilitarios adecuados para llevar a cabo el control de los
registros.



70 — Jueves 9 de julio de 2020 Edicién Especial N° 755 — Registro Oficial

En la asignacion de funciones en materia de seguridad de la informacién (Ver 5. Organizacion de
la Seguridad de la Informacién), se debera separar las funciones entre quienes realizan la revisién
y aquellos cuyas actividades estan siendo monitoreadas.

Las herramientas de registro deberan contar con los controles de acceso necesarios, a fin de
garantizar que no ocurra:

a) La desactivacion de la herramienta de registro.

b) La alteracién de mensajes registrados.

c) La edicion o supresion de archivos de registro.

d) La saturacion de un medio de soporte de archivos de registro.

e) La falla en los registros de los eventos.

f) La sobre escritura de los registros.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguridad de
la Informacion, tendra acceso a los registros de eventos a fin de colaborar en el control y efectuar
recomendaciones sobre modificaciones a los aspectos de seguridad. Adicionalmente podrian
evaluar las herramientas de registro, pero no tendran libre acceso a ellas.

6.15.5 Sincronizacion de Relojes

A fin de garantizar la exactitud de los registros de auditoria, al menos los equipos que realicen
estos registros, deberan tener una correcta configuracion de sus relojes.

Para ello, se dispondra de un procedimiento de ajuste de relojes, el cual indicara también la
verificacion de los relojes contra una fuente externa del dato y la modalidad de correcciéon ante
cualquier variacion significativa.

6.16 Computacion Movil y Trabajo Remoto
6.16.1. Computaciéon Movil

Cuando se utilizan dispositivos informaticos méviles se debe tener especial cuidado en garantizar
que no se comprometa la informacion de la Institucion.

Se debera tener en cuenta en este sentido, cualquier dispositivo movil y/o removible, incluyendo:
Notebooks, Laptop o tablets, Teléfonos Celulares y sus tarjetas de memoria, dispositivos de
Almacenamiento removibles, tales como CDs, DVDs, y cualquier dispositivo de almacenamiento
de conexion USB, tarjetas de identificacion personal (control de acceso), dispositivos
criptograficos, camaras digitales, etc.

Esta lista no es especifica, ya que deberan incluirse todos los dispositivos que pudieran contener
informacion confidencial de la Institucidn y por lo tanto, ser susceptibles de sufrir un incidente en el
que se comprometa la seguridad del mismo.

Se desarrollaran procedimientos adecuados para estos dispositivos, que abarquen los siguientes
conceptos:

a) La proteccion fisica necesaria

b) El acceso seguro a los dispositivos

c) La utilizacion de los dispositivos en lugares publicos.

d) El acceso a los sistemas de informacion y servicios de la Institucion a través de dichos

dispositivos.
e) Las técnicas criptograficas a utilizar para la transmisién de informacién clasificada.
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f) Los mecanismos de resguardo de la informacion contenida en los dispositivos.
g) La proteccion contra software malicioso.

La utilizacion de dispositivos modviles incrementa la probabilidad de ocurrencia de incidentes del
tipo de pérdida, robo o hurto. En consecuencia debera entrenarse especialmente al personal que
los utilice. Se desarrollaran normas y procedimientos sobre los cuidados especiales a observar
ante la posesion de dispositivos moéviles, que contemplaran las siguientes recomendaciones:

a) Permanecer siempre cerca del dispositivo.

b) No dejar desatendidos los equipos.

c) No llamar la atencién acerca de portar un equipo valioso.

d) No poner identificaciones de la Institucion en el dispositivo, salvo los estrictamente

necesarios.
e) No poner datos de contacto técnico en el dispositivo.
f) Mantener cifrada la informacion clasificada.

Por otra parte, se confeccionaran procedimientos que permitan al propietario del dispositivo
reportar rapidamente cualquier incidente sufrido y mitigar los riesgos a los que eventualmente
estuvieran expuestos los sistemas de informacién de la Institucion, los que incluiran:
a) Revocacion de las credenciales afectadas.
b) Notificacion a grupos de Trabajo donde potencialmente se pudieran haber comprometido
recursos.

6.16.2 Trabajo Remoto

El trabajo remoto utiliza tecnologia de comunicaciones para permitir que el personal trabaje en
forma remota desde un lugar externo a la Institucion.

El trabajo remoto soélo sera autorizado por el Responsable de la Unidad, o superior jerarquico
correspondiente, a la cual pertenezca el usuario solicitante, conjuntamente con el Oficial de
Seguridad de la Informacion, cuando se verifique que son adoptadas todas las medidas que
correspondan en materia de seguridad de la informacion, de modo de cumplir con la politica,
normas y procedimientos existentes.

Estos casos seran de excepcion y seran contemplados en situaciones que justifiquen la
imposibilidad de otra forma de acceso y la urgencia, tales como horarios de la Institucion, solicitud
de las autoridades, etc.

Para ello, se estableceran normas y procedimientos para el trabajo remoto, que consideren los
siguientes aspectos:

a) La seguridad fisica existente en el sitio de trabajo remoto, tomando en cuenta la seguridad
fisica del edificio y del ambiente local.

b) El ambiente de trabajo remoto propuesto.

c) Los requerimientos de seguridad de comunicaciones, tomando en cuenta la necesidad de
acceso remoto a los sistemas internos de la Institucion, la sensibilidad de la informacién a
la que se accedera y que pasara a través del vinculo de comunicacién y la sensibilidad del
sistema interno.

d) La amenaza de acceso no autorizado a informacién o recursos por parte de otras
personas que utilizan el lugar, por ejemplo, familia y amigos.

e) Evitar la instalacién / desinstalacion de software no autorizada por la Institucion.

Los controles y disposiciones comprenden:
a) Proveer de mobiliario para almacenamiento y equipamiento adecuado para las actividades
de trabajo remoto.
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b) Definir el trabajo permitido, el horario de trabajo, la clasificacion de la informacién que se
puede almacenar en el equipo remoto desde el cual se accede a la red de la Institucién y
los sistemas internos y servicio a los cuales el trabajador remoto esta autorizado a
acceder.

c) Proveer de un adecuado equipo de comunicacién, con inclusion de métodos para asegurar
el acceso remoto.

d) Incluir seguridad fisica.

e) Definir reglas y orientacion respecto del acceso de terceros al equipamiento e informacion.

f) Proveer el hardware y el soporte y mantenimiento del software.

g) Definir los procedimientos de backup y de continuidad de las operaciones.

h) Efectuar auditoria y monitoreo de la seguridad.

i) Realizar la anulacién de las autorizaciones, derechos de acceso y devolucion del equipo
cuando finalicen las actividades remotas.

i) Asegurar el reintegro del equipamiento en las mismas condiciones en que fue entregado,
en el caso en que cese la necesidad de trabajar en forma remota.

Se implementaran procesos de auditoria especificos para los casos de accesos remotos, que
seran revisados regularmente. Se llevara un registro de incidentes a fin de corregir eventuales
fallas en la seguridad de este tipo de accesos.

6.17 Adquisicion, Desarrollo y mantenimiento de Sistemas
6.17.1 Generalidades

La adquisicién, el desarrollo y mantenimiento de las aplicaciones es un punto critico de la
seguridad.

Durante el andlisis y disefio de los procesos que soportan estas aplicaciones se deben identificar,
documentar y aprobar los requerimientos de seguridad a incorporar durante las etapas de
desarrollo e implementacion. Adicionalmente, se deberan disenar controles de validaciéon de datos
de entrada, procesamiento interno y salida de datos.

Dado que los analistas y programadores tienen el conocimiento total de la l6gica de los procesos
en los sistemas, se deben implementar controles que eviten maniobras dolosas por parte de estas
personas u otras que puedan operar sobre los sistemas, bases de datos y plataformas de software
de base (por ejemplo, operadores que puedan manipular los datos y/o atacantes que puedan
comprometer / alterar la integridad de las bases de datos) y en el caso de que se lleven a cabo,
identificar rapidamente al responsable.

Ademas, es necesaria una adecuada administracion de la estructura de base, Sistemas
Operativos y Software de Base, en las distintas plataformas, para asegurar una correcta
implementacion de la seguridad, ya que en general los aplicativos se asientan sobre este tipo de
software.

6.17.2 Objetivo

e Asegurar la inclusion de controles de seguridad y validacion de datos en el desarrollo de los
sistemas de informacion.

o Definir y documentar las normas y procedimientos que se aplicaran durante el ciclo de vida de
los aplicativos y en la estructura de base en la cual se apoyan.

e Definir los métodos de proteccion de la informacion critica o sensible.
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6.17.3 Alcance

Esta Politica se aplica a todos los sistemas informaticos, tanto desarrollos propios o de terceros, y
a todos los Sistemas Operativos y/o Software de Base que integren cualquiera de los ambientes
administrados por la Institucion en donde residan los desarrollos mencionados.

6.17.4 Responsabilidad

El Oficial de Seguridad de la Informacion junto con el Propietario de la Informacion y la Unidad de
Auditoria Interna, definiran los controles a ser implementados en los sistemas desarrollados
internamente o por terceros, en funcién de una evaluacion previa de riesgos.

El Oficial de Seguridad de la Informacion, junto con el Propietario de la Informacion, definira en
funcién a la criticidad de la informacién, los requerimientos de proteccion mediante métodos
criptograficos. Luego, el Oficial de Seguridad de la Informacion definira junto con el Responsable
de la Direccién de Tecnologias de la Informacion, los métodos de encriptacion a ser utilizados.

Ademas, el Oficial de Seguridad de la Informacién cumplira las siguientes funciones:

e Definir los procedimientos de administracién de claves.

e Verificar el cumplimiento de los controles establecidos para el desarrollo y mantenimiento de
sistemas.

e Garantizar el cumplimiento de los requerimientos de seguridad para el software.

e Definir procedimientos para: el control de cambios a los sistemas; la verificacion de la
seguridad de las plataformas y bases de datos que soportan e interactian con los sistemas; el
control de codigo malicioso; y la definicion de las funciones del personal involucrado en el
proceso de entrada de datos.

El Responsable de la Direccion de Tecnologias de la Informacién, propondra para su aprobacién
por parte del superior jerarquico que corresponda, la asignacién de funciones de “implementador”
y “administrador de programas fuentes” al personal de su area que considere adecuado, cuyas
responsabilidades se detallan en el presente capitulo. Ademas, verificara el cumplimiento de las
definiciones establecidas sobre los controles y las medidas de seguridad a ser incorporadas a los
sistemas.

La Direccion de Tecnologias de la Informacion propondra quiénes realizaran la administracién de
las técnicas criptograficas y claves.

El Responsable del Area de Administracion incorporard aspectos relacionados con el
licenciamiento, la calidad del software y la seguridad de la informaciéon en los contratos con
terceros por el desarrollo de software. El Responsable del Area Legal participara en dicha tarea.

6.17.5 Politica, analisis y especificaciones de los requerimientos de Seguridad

Esta Politica se implementa para incorporar seguridad a los sistemas de informacién (propios o de
terceros) y a las mejoras o actualizaciones que se les incorporen.

Los requerimientos para nuevos sistemas o mejoras a los existentes especificaran la necesidad de
controles. Estas especificaciones deben considerar los controles automaticos a incorporar al
sistema, como asi también controles manuales de apoyo.

Se deben tener en cuenta las siguientes consideraciones:
e Definir un procedimiento para que durante las etapas de analisis y disefio del sistema, se
incorporen a los requerimientos, los correspondientes controles de seguridad. Este
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procedimiento debe incluir una etapa de evaluacion de riesgos previa al diseio, para definir los
requerimientos de seguridad e identificar los controles apropiados. En esta tarea deben
participar las areas usuarias, de sistemas, de seguridad informatica y auditoria, especificando
y aprobando los controles automaticos a incorporar al sistema y las necesidades de controles
manuales complementarios. Las areas involucradas podran solicitar certificaciones y
evaluaciones independientes para los productos a utilizar.

e Evaluar los requerimientos de seguridad y los controles requeridos, teniendo en cuenta que
éstos deben ser proporcionales en costo y esfuerzo al valor del bien que se quiere proteger y
al dafio potencial que pudiera ocasionar a las actividades realizadas.

Considerar que los controles introducidos en la etapa de disefio, son significativamente menos
costosos de implementar y mantener que aquellos incluidos durante o después de la
implementacion.

6.17.6 Seguridad en los Sistemas de Aplicacién

Para evitar la pérdida, modificacion o uso inadecuado de los datos pertenecientes a los sistemas
de informacion, se estableceran controles y registros de auditoria, verificando:

e Lavalidaciéon de datos de entrada.

e El procesamiento interno.

e La autenticacion de mensajes (interfaces entre sistemas)

e La validacion de datos de salida.

6.17.7 Validacion de Datos de Entrada

Se definira un procedimiento que durante la etapa de disefio, especifique controles que aseguren
la validez de los datos ingresados, tan cerca del punto de origen como sea posible, controlando
también datos permanentes y tablas de parametros.

Este procedimiento consideraré los siguientes controles:

e Control de secuencia.

e Control de monto limite por operacion y tipo de usuario.

e Control del rango de valores posibles y de su validez, de acuerdo a criterios predeterminados.

e Control de paridad.

e Control contra valores cargados en las tablas de datos.

e Controles por oposicion, de forma tal que quien ingrese un dato no pueda autorizarlo y
viceversa.

Por otra parte, se llevaran a cabo las siguientes acciones:

e Se definira un procedimiento para realizar revisiones periddicas de contenidos de campos
claves o archivos de datos, definiendo quién lo realizara, en qué forma, con qué método,
quiénes deberan ser informados del resultado, etc.

e Se definird un procedimiento que explicite las alternativas a seguir para responder a errores de
validacion en un aplicativo.

e Se definira un procedimiento que permita determinar las responsabilidades de todo el personal
involucrado en el proceso de entrada de datos.
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6.17.8 Controles de procesamiento Interno

Se definird un procedimiento para que durante la etapa de disefio, se incorporen controles de
validacion a fin de eliminar o minimizar los riesgos de fallas de procesamiento y/o vicios por
procesos de errores.

Para ello se implementaran:

Procedimientos que permitan identificar el uso y localizaciéon en los aplicativos, de funciones
de incorporacion y eliminacion que realizan cambios en los datos.

Procedimientos que establezcan los controles y verificaciones necesarios para prevenir la
ejecucion de programas fuera de secuencia o cuando falle el procesamiento previo.
Procedimientos que establezcan la revisién periddica de los registros de auditoria de forma de
detectar cualquier anomalia en la ejecucién de las transacciones.

Procedimientos que realicen la validacion de los datos generados por el sistema.
Procedimientos que verifiquen la integridad de los datos y del software cargado o descargado
entre computadoras.

Procedimientos que controlen la integridad de registros y archivos.

Procedimientos que verifiquen la ejecucion de los aplicativos en el momento adecuado.
Procedimientos que aseguren el orden correcto de ejecucion de los aplicativos, la finalizacion
programada en caso de falla, y la detencidn de las actividades de procesamiento hasta que el
problema sea resuelto.

6.17.9 Seguridad de los Archivos del Sistema

Se garantizara que los desarrollos y actividades de soporte a los sistemas se lleven a cabo de
manera segura, controlando el acceso a los archivos del mismo.

6.17.10 Control del Software Operativo

Se definen los siguientes controles a realizar durante la implementacion del software en
produccién, a fin de minimizar el riesgo de alteracion de los sistemas:

Toda aplicacion, desarrollada por la Institucién o por un tercero tendra un Unico Responsable
designado formalmente por el Responsable de la Direccién de Tecnologias de la Informacion.
Ningun programador o analista de desarrollo y mantenimiento de aplicaciones podran acceder
a los ambientes de produccion.
El Responsable de la Direccion de Tecnologias de la Informacion, propondra para su
aprobacién por parte del superior jerarquico que corresponda, la asignacion de la funcién de
“implementador” al personal de su area que considere adecuado, quien tendra como funciones
principales:
o Coordinar la implementacion de modificaciones o nuevos programas en el ambiente de
Produccién.
o Asegurar que los sistemas aplicativos en uso, en el ambiente de Produccion, sean los
autorizados y aprobados de acuerdo a las normas y procedimientos vigentes.
o Instalar las modificaciones, controlando previamente la recepcion de la prueba aprobada
por parte del Analista Responsable, del sector encargado del testeo y del usuario final.
o Rechazar la implementacion en caso de encontrar defectos y/o si faltara la documentacion
estandar establecida.

Otros controles a realizar son:

Guardar sdlo los ejecutables en el ambiente de produccion.
Llevar un registro de auditoria de las actualizaciones realizadas.
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o Retener las versiones previas del sistema, como medida de contingencia.

e Definir un procedimiento que establezca los pasos a seguir para implementar las
autorizaciones y conformes pertinentes, las pruebas previas a realizarse, etc.

o Denegar permisos de modificacion al implementador sobre los programas fuentes bajo su
custodia.

e Evitar, que la funcién de implementador sea ejercida por personal que pertenezca al sector de
desarrollo o mantenimiento.

6.17.11 Proteccién de los datos de prueba del Sistema

Las pruebas de los sistemas se efectuaran sobre datos extraidos del ambiente operativo. Para
proteger los datos de prueba se estableceran normas y procedimientos que contemplen lo
siguiente:

e Prohibir el uso de bases de datos operativas. En caso contrario se deben despersonalizar los
datos antes de su uso. Aplicar idénticos procedimientos de control de acceso que en la base
de produccién.

e Solicitar autorizacion formal para realizar una copia de la base operativa como base de
prueba, llevando registro de tal autorizacion.

e Eliminar inmediatamente, una vez completadas las pruebas, la informacién operativa utilizada.

6.17.12 Control de cambios a datos operativos

La modificacion, actualizacion o eliminacion de los datos operativos seran realizadas a través de
los sistemas que procesan dichos datos y de acuerdo al esquema de control de accesos
implementado en los mismos (Ver 6.14.7 Administracion de Accesos de Usuarios). Una
modificacion por fuera de los sistemas a un dato, almacenado ya sea en un archivo o base de
datos, podria poner en riesgo la integridad de la informacion.

Los casos en los que no fuera posible la aplicacion de la precedente politica, se consideraran
como excepciones. El Oficial de Seguridad de la Informacién definira procedimientos para la
gestidon de dichas excepciones que contemplaran lo siguiente:

e Se generara una solicitud formal para la realizacion de la modificacion, actualizacion o
eliminacion del dato.

e El Propietario de la Informacion afectada y del Oficial de Seguridad de la Informacion
aprobaran la ejecucion del cambio evaluando las razones por las cuales se solicita.

e Se generaran cuentas de usuario de emergencia para ser utilizadas en la ejecucién de
excepciones. Las mismas seran protegidas mediante contrasefias, sujetas al procedimiento de
administracion de contrasefas criticas (Ver 6.14.11 Administracién de Contrasefias Criticas) y
habilitadas s6lo ante un requerimiento de emergencia y por el lapso que ésta dure.

e Se designara un encargado de implementar los cambios, el cual no sera personal del area de
Desarrollo. En el caso de que esta funcion no pueda ser segregada, se aplicaran controles
adicionales de acuerdo a lo establecido en 6.7.8. Separacion de Funciones.

e Se registraran todas las actividades realizadas con las cuentas de emergencia. Dicho registro
sera revisado posteriormente por el Oficial de Seguridad de la Informacion.

6.17.13 Control de acceso a las bibliotecas de programas fuentes
Para reducir la probabilidad de alteracién de programas fuentes, el Responsable de la Direccion

de Tecnologias de la Informacion, propondra para su aprobacion por parte del superior jerarquico
que corresponda la funcién de “administrador de programas fuentes” al personal de su area que
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considere adecuado, quien tendra en custodia los programas fuentes y debera aplicaran los

siguientes controles:

e Proveer al Area de Desarrollo los programas fuentes solicitados para su modificacion,
manteniendo en todo momento la correlacién programa fuente / ejecutable.

e Llevar un registro actualizado de todos los programas fuentes en uso, indicando nombre del
programa, programador, Analista Responsable que autorizd, versién, fecha de Uultima
modificacion y fecha / hora de compilaciéon y estado (en modificacion, en produccion).

o Verificar que el Analista Responsable que autoriza la solicitud de un programa fuente sea el
designado para la aplicacion, rechazando el pedido en caso contrario. Registrar cada solicitud
aprobada.

e Administrar las distintas versiones de una aplicacion.

e Asegurar que un mismo programa fuente no sea modificado simultaneamente por mas de un
desarrollador.

e Denegar al “administrador de programas fuentes” permisos de modificacion sobre los
programas fuentes bajo su custodia.

o [Establecer que todo programa objeto o ejecutable en produccion tenga un Unico programa
fuente asociado que garantice su origen.

o Establecer que el implementador de produccion efectuara la generacién del programa objeto o
ejecutable que estara en produccion (compilacion), a fin de garantizar tal correspondencia.

e Desarrollar un procedimiento que garantice que toda vez que se migre a produccién el médulo
fuente, se cree el codigo ejecutable correspondiente en forma automatica.

e Evitar que la funciéon de “administrador de programas fuentes” sea ejercida por personal que
pertenezca al sector de desarrollo y/o mantenimiento.

e Prohibir la guarda de programas fuentes histéricos (que no sean los correspondientes a los
programas operativos) en el ambiente de produccion.

e Prohibir el acceso a todo operador y/o usuario de aplicaciones a los ambientes y a las
herramientas que permitan la generacion y/o manipulacién de los programas fuentes.

e Realizar las copias de respaldo de los programas fuentes cumpliendo los requisitos de
seguridad establecidos por la Institucién en los procedimientos que surgen de la presente
politica.

6.17.14 Seguridad de los procesos de Desarrollo y Soporte

Esta Politica provee seguridad al software y a la informacién del sistema de aplicacion, por lo tanto
se controlaran los entornos y el soporte dado a los mismos.

6.17.15 Procedimiento de Control de Cambios

A fin de minimizar los riesgos de alteracion de los sistemas de informacién, se implementaran
controles estrictos durante la implementacion de cambios imponiendo el cumplimiento de
procedimientos formales. Estos garantizaran que se cumplan los procedimientos de seguridad y
control, respetando la divisiéon de funciones.

Para ello se establecera un procedimiento que incluya las siguientes consideraciones:

o Verificar que los cambios sean propuestos por usuarios autorizados y respete los términos y
condiciones que surjan de la licencia de uso.

o Mantener un registro de los niveles de autorizacion acordados.

e Solicitar la autorizacion del propietario de la Informacion, en caso de tratarse de cambios a
sistemas de procesamiento de la misma.

e Identificar todos los elementos que requieren modificaciones (software, bases de datos,
hardware).
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e Revisar los controles y los procedimientos de integridad para garantizar que no seran
comprometidos por los cambios.

e Obtener aprobaciéon formal por parte del Responsable de la Direccidén de Tecnologias de la
Informacioén para las tareas detalladas, antes que comiencen las tareas.

e Solicitar la revision del Oficial de Seguridad de la Informacién para garantizar que no se violen
los requerimientos de seguridad que debe cumplir el software.

e Efectuar las actividades relativas al cambio en el ambiente de desarrollo.

e Obtener la aprobaciéon por parte del usuario autorizado y del area de pruebas mediante
pruebas en el ambiente correspondiente.

e Actualizar la documentaciéon para cada cambio implementado, tanto de los manuales de
usuario como de la documentacion operativa.

e Mantener un control de versiones para todas las actualizaciones de software.

e Garantizar que la implementacion se llevara a cabo minimizando la discontinuidad de las
actividades y sin alterar los procesos involucrados.

e Informar a las areas usuarias antes de la implementacién de un cambio que pueda afectar su
operatoria.

e Garantizar que sea el implementador quien efectiue el pasaje de los objetos modificados
al ambiente operativo, de acuerdo a lo establecido en 6.17.10 “Control del Software
Operativo”.

En el ANEXO 3 al presente capitulo se presenta un esquema modelo de segregacion de
ambientes de procesamiento.

6.17.16 Revision Técnica de los cambios en el Sistema Operativo

Toda vez que sea necesario realizar un cambio en el Sistema Operativo, los sistemas seran
revisados para asegurar que no se produzca un impacto en su funcionamiento o seguridad.

Para ello, se definira un procedimiento que incluya:

e Revisar los procedimientos de integridad y control de aplicaciones para garantizar que no
hayan sido comprometidas por el cambio.

e Garantizar que los cambios en el sistema operativo sean informados con anterioridad a la
implementacion.

e Asegurar la actualizacion del Plan de Continuidad de las Actividades de la Institucion.

6.17.17 Restriccion del cambio de Paquetes de Software

En caso de considerarlo necesario la modificacion de paquetes de software suministrados por

proveedores, y previa autorizacion del Responsable de la Direccién de Tecnologias de la

Informacion, se debera:

e Analizar los términos y condiciones de la licencia a fin de determinar si las modificaciones se
encuentran autorizadas.

e Determinar la conveniencia de que la modificaciéon sea efectuada por la Institucion, por el
proveedor o por un tercero.

e Evaluar el impacto que se produce si la Institucion se hace cargo del mantenimiento.

e Retener el software original realizando los cambios sobre una copia perfectamente
identificada, documentando exhaustivamente por si fuera necesario aplicarlo a nuevas
versiones.
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6.17.18 Canales Ocultos y Cédigo Malicioso

Un canal oculto puede exponer informacion utilizando algunos medios indirectos y desconocidos.
El codigo malicioso esta disefiado para afectar a un sistema en forma no autorizada y no requerida
por el usuario.

En este sentido, se redactaran normas y procedimientos que incluyan:

e Adquirir programas a proveedores acreditados o productos ya evaluados.

e Examinar los cddigos fuentes (cuando sea posible) antes de utilizar los programas.

e Controlar el acceso y las modificaciones al cédigo instalado.

e Utilizar herramientas para la proteccion contra la infeccion del software con cédigo malicioso.

6.17.19 Desarrollo Externo de Software

Para el caso que se considere la tercerizacion del desarrollo de software, se estableceran normas

y procedimientos que contemplen los siguientes puntos:

e Acuerdos de licencias, propiedad de cédigo y derechos conferidos.

e Requerimientos contractuales con respecto a la calidad del cédigo y la existencia de garantias.

e Procedimientos de certificacién de la calidad y precisidon del trabajo llevado a cabo por el
proveedor, que incluyan auditorias, revision de cddigo para detectar cédigo malicioso,
verificacion del cumplimiento de los requerimientos de seguridad del software establecidos,
etc.

e Verificacion del cumplimiento de las condiciones de seguridad contempladas en el punto 6.3.1.
Requerimientos de Seguridad en Contratos de Tercerizacion.

e Acuerdos de custodia de las fuentes del software (y cualquier otra informacién requerida) en
caso de quiebra de la tercera parte.

6.18 Administracion de la continuidad de las Actividades de la Institucion
6.18.1 Generalidades

La administracion de la continuidad de las actividades es un proceso critico que debe involucrar a
todos los niveles de la Institucion.

El desarrollo e implementacion de planes de contingencia es una herramienta basica para
garantizar que las actividades de la Institucion puedan restablecerse dentro de los plazos
requeridos.

Dichos planes deben mantenerse actualizados y transformarse en una parte integral del resto de
los procesos de administracion y gestion, debiendo incluir necesariamente controles destinados a
identificar y reducir riesgos, atenuar las consecuencias de eventuales interrupciones de las
actividades de la institucion y asegurar la reanudacion oportuna de las operaciones
indispensables.

6.18.2 Objetivo

e Minimizar los efectos de las posibles interrupciones de las actividades normales de la
Institucion (sean éstas resultado de desastres naturales, accidentes, fallas en el equipamiento,
acciones deliberadas u otros hechos) y proteger los procesos criticos mediante una
combinacion de controles preventivos y acciones de recuperacion.



80 — Jueves 9 de julio de 2020 Edicién Especial N° 755 — Registro Oficial

e Analizar las consecuencias de la interrupcion del servicio y tomar las medidas
correspondientes para la prevencion de hechos similares en el futuro.
e Maximizar la efectividad de las operaciones de contingencia de la Institucién con el
establecimiento de planes que incluyan al menos las siguientes etapas:
- Notificaciéon / Activacion: Consistente en la deteccidn y determinacion del dafo y la
activacion del plan.
- Reanudacion: Consistente en la restauracion temporal de las operaciones vy
recuperacion del dano producido al sistema original.
- Recuperacion: Consistente en la restauracion de las capacidades de proceso del sistema
a las condiciones de operacién normales.
e Asegurar la coordinacion con el personal de la Institucion y los contactos externos que
participaran en las estrategias de planificacion de contingencias. Asignar funciones para cada
actividad definida.

6.18.3 Alcance
Esta Politica se aplica a todos los procesos criticos identificados de la Institucion.
6.18.4 Responsabilidad

El Oficial de Seguridad de la Informacién participara activamente en la definicion, documentacion,
prueba y actualizacién de los planes de contingencia.

Los Propietarios de la Informacion (Ver 6.1.2. Asignacion de Responsabilidades en Materia de

Seguridad de la Informacidn) y el Oficial de Seguridad de la Informacién cumpliran las siguientes

funciones:

e Identificar las amenazas que puedan ocasionar interrupciones de los procesos y/o las
actividades de la Institucion.

e Evaluar los riesgos para determinar el impacto de dichas interrupciones.

e Identificar los controles preventivos.

e Desarrollar un plan estratégico para determinar el enfoque global con el que se abordara la
continuidad de las actividades de la Institucion.

e Elaborar los planes de contingencia necesarios para garantizar la continuidad de las
actividades de la Institucion.

Los responsables de Procesos revisaran peridédicamente los planes bajo su incumbencia, como
asi también identificar cambios en las disposiciones relativas a las actividades de la Institucién adn
no reflejadas en los planes de continuidad.

Los administradores de cada plan verificaran el cumplimiento de los procedimientos
implementados para llevar a cabo las acciones contempladas en cada plan de continuidad.

6.18.5 Politica del proceso de la Administracion de la Continuidad de la Instituciéon

El Comité de Seguridad de la Informacion , sera el responsable de la coordinacion del desarrollo
de los procesos que garanticen la continuidad de las actividades de la Institucion.

Este Comité tendra a cargo la coordinacion del proceso de administracion de la continuidad de la
operatoria de los sistemas de tratamiento de informacion de la Institucién frente a interrupciones
imprevistas, lo cual incluye las siguientes funciones:

e Identificar y priorizar los procesos criticos de las actividades de la Institucion.
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e Asegurar que todos los integrantes de la Institucion comprendan los riesgos que la misma
enfrenta, en términos de probabilidad de ocurrencia e impacto de posibles amenazas, asi
como los efectos que una interrupcion puede tener en la actividad de la Institucion.

e Elaborar y documentar una estrategia de continuidad de las actividades de la Institucidn
consecuente con los objetivos y prioridades acordados.

e Proponer planes de continuidad de las actividades de la Institucién de conformidad con la
estrategia de continuidad acordada.

e Establecer un cronograma de pruebas periédicas de cada uno de los planes de contingencia,
proponiendo una asignacion de funciones para su cumplimiento.

e Coordinar actualizaciones periddicas de los planes y procesos implementados.

o Considerar la contratacion de seguros que podrian formar parte del proceso de continuidad de
las actividades de la Institucion.

e Proponer las modificaciones a los planes de contingencia.

6.18.6 Continuidad de las actividades y analisis de los Impactos

Con el fin de establecer un Plan de Continuidad de las actividades de la Institucion se deben

contemplar los siguientes puntos:

e |dentificar los eventos (amenazas) que puedan ocasionar interrupciones en los procesos de
las actividades, por ejemplo, fallas en el equipamiento, comisién de ilicitos, interrupcion del
suministro de energia eléctrica, inundacién e incendio, desastres naturales, destruccién
edilicia, atentados, etc.

e Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto en términos de
magnitud de dafio como del periodo de recuperacion. Dicha evaluacion debe identificar los
recursos criticos, los impactos producidos por una interrupcién, los tiempos de interrupcion
aceptables o permitidos, y debe especificar las prioridades de recuperacion.

e Identificar los controles preventivos, como por ejemplo sistemas de supresién de fuego,
detectores de humo y fuego, contenedores resistentes al calor y a prueba de agua para los
medios de backup, los registros no electrénicos vitales, etc.

Esta actividad sera llevada a cabo con la activa participacién de los propietarios de los procesos y
recursos de informacién de que se trate y el Oficial de Seguridad de la Informacién, considerando
todos los procesos de las actividades de la Institucion y no limitandose a las instalaciones de
procesamiento de la informacion.

Segun los resultados de la evaluacion de esta actividad, se desarrollara un plan estratégico para
determinar el enfoque global con el que se abordara la continuidad de las actividades de la
Institucion. Una vez que se ha creado este plan, el mismo debe ser propuesto por el Comité de
Seguridad de la Informacién a la maxima autoridad de la Institucion para su aprobacion.

6.18.7 Elaboracién e implementaciéon de los Planes de Continuidad de las Actividades de la
Institucion

Los propietarios de procesos y recursos de informacion, con la asistencia del Oficial de Seguridad
de la Informacion, elaboraran los planes de contingencia necesarios para garantizar la continuidad
de las actividades de la Institucion. Estos planes deberan ser solicitados por el Comité de
Seguridad de la Informacion.

El proceso de planificacion de la continuidad de las actividades considerara los siguientes puntos:
e |dentificar y acordar respecto a todas las funciones y procedimientos de emergencia.
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e Analizar los posibles escenarios de contingencia y definir las acciones correctivas a
implementar en cada caso.

e Implementar procedimientos de emergencia para permitir la recuperacién y restablecimiento
en los plazos requeridos. Se debe dedicar especial atencion a la evaluacién de las
dependencias de actividades externas y a los contratos vigentes.

e Documentar los procedimientos y procesos acordados.

e Instruir adecuadamente al personal, en materia de procedimientos y procesos de emergencia
acordados, incluyendo el manejo de crisis.

Instruir al personal involucrado en los procedimientos de reanudacion y recuperacion en los
siguientes temas:

e  Obijetivo del plan.

e Mecanismos de coordinacion y comunicacion entre equipos (personal involucrado).

e Procedimientos de divulgacion.

e Requisitos de la seguridad.

e Procesos especificos para el personal involucrado.

o Responsabilidades individuales.

e Probar y actualizar los planes.

Ademas, el proceso de planificacion debe concentrarse en los objetivos de las actividades de la
Institucion requeridos, por ejemplo, restablecimiento de los servicios a los usuarios en un plazo
aceptable. Deben considerarse los servicios y recursos que permitiran que esto ocurra,
incluyendo, dotacidon de personal, recursos que no procesan informacién, asi como acuerdos para
reanudacion de emergencia en sitios alternativos de procesamiento de la informacion.

6.18.8 Marco para la planificaciéon de la Continuidad de las actividades de la Institucion

Se mantendra un solo marco para los planes de continuidad de las actividades de la Institucion, a
fin de garantizar que los mismos sean uniformes e identificar prioridades de prueba y
mantenimiento.

Cada plan de continuidad especificara claramente las condiciones para su puesta en marcha, asi
como las personas a cargo de ejecutar cada componente del mismo. Cuando se identifiquen
nuevos requerimientos, se modificaran los procedimientos de emergencia establecidos, por
ejemplo, los planes de evacuacién o los recursos de emergencia existentes.

El administrador de cada plan de continuidad sera el encargado de coordinar las tareas definidas
en el mismo.

Estas modificaciones deberan ser aprobados por el Comité de Seguridad de la Informacion.

El marco para la planificacién de la continuidad de las actividades de la Institucion, tendra en

cuenta los siguientes puntos:

e Prever las condiciones de implementacion de los planes que describan el proceso a seguir
(cémo evaluar la situaciéon, qué personas estaran involucradas, etc.) antes de poner en
marcha los mismos.

o Definir los procedimientos de emergencia que describan las acciones a emprender una vez
ocurrido un incidente que ponga en peligro las operaciones de la Institucion y/o la vida
humana. Esto debe incluir disposiciones con respecto a la gestion de las relaciones publicas y
a vinculos eficaces a establecer con las autoridades publicas pertinentes, por ejemplo, la
policia, bomberos y autoridades locales.

e Realizar los procedimientos de emergencia que describan las acciones a emprender para el
traslado de actividades esenciales de la Institucion o de servicios de soporte a ubicaciones
transitorias alternativas, y para el restablecimiento de los procesos en los plazos requeridos.
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o Redactar los procedimientos de recuperacion que describan las acciones a emprender para
restablecer las operaciones normales de la Institucion.

e Definir un cronograma de mantenimiento que especifique cédmo y cuando sera probado el plan,
y el proceso para el mantenimiento del mismo.

e Efectuar actividades de concientizacidon e instrucciéon al personal, disefiadas para propiciar la
comprension de los procesos de continuidad las actividades y garantizar que los procesos
sigan siendo eficaces.

e Documentar las responsabilidades y funciones de las personas, describiendo los responsables
de la ejecucion de cada uno de los componentes del plan y las vias de contacto posibles. Se
deben mencionar alternativas cuando corresponda. Es de suma importancia definir a un
responsable de declarar el estado de contingencia, lo cual dara inicio al plan.

El cumplimiento de los procedimientos implementados para llevar a cabo las acciones
contempladas en cada plan de continuidad, deben contarse entre las responsabilidades de los
administradores de cada plan. Las disposiciones de emergencia para servicios técnicos
alternativos, como instalaciones de comunicaciones o de procesamiento de informacion,
normalmente se cuentan entre las responsabilidades de los proveedores de servicios.

6.18.9 Ensayo, mantenimiento y reevaluacién de los Planes de Continuidad de la Institucion.

Debido a que los planes de continuidad de las actividades de la Institucion pueden fallar, por
suposiciones incorrectas, errores o cambios en el equipamiento, se establecen las siguientes
pautas de accion:

El Comité de Seguridad de la Informacién establecera un cronograma de pruebas periddicas de
cada uno de los planes de contingencia.

El cronograma indicara quienes son los responsables de llevar a cabo cada una de las pruebas y
de elevar el resultado obtenido al citado Comité.

Se deberan utilizar diversas técnicas para garantizar que los planes de contingencia funcionaran

ante un hecho real, y éstas incluiran por lo menos:

e Efectuar pruebas de discusion de diversos escenarios (discutiendo medidas para la
recuperacion las actividades utilizando ejemplos de interrupciones).

e Realizar simulaciones (especialmente para entrenar al personal en el desempefio de sus roles
de gestion posterior a incidentes o crisis).

e Efectuar pruebas de recuperaciéon técnica (garantizando que los sistemas de informacion
puedan ser restablecidos con eficacia).

e Realizar ensayos completos probando que la Institucidn, el personal, el equipamiento, las
instalaciones y los procesos pueden afrontar las interrupciones.

Para las operaciones criticas de la Institucién se tomaran en cuenta, ademas, los siguientes

mecanismos:

e Efectuar pruebas de recuperacion en un sitio alternativo (ejecutando los procesos de las
actividades de la Institucién en paralelo, con operaciones de recuperacion fuera del sitio
principal).

e Realizar pruebas de instalaciones y servicios de proveedores (garantizando que los productos
y servicios de proveedores externos cumplan con los compromisos contraidos).

e Los planes de continuidad de las actividades de la Institucién seran revisados y actualizados
periddicamente, para garantizar su eficacia permanente. Se incluiran procedimientos en el
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programa de administracion de cambios de la Institucion para garantizar que se aborden
adecuadamente los tépicos de continuidad de las actividades.

La Direccion de Tecnologias de la Informacion, con los responsables de cada Unidad o Proceso a
su cargo debera elaborar los planes correspondientes y nombrar el administrador; y establecer la
periodicidad de evaluacion y actualizacién de los planes.

Cada uno de los responsables de Procesos es el responsable de las revisiones periddicas de cada
uno de los planes de continuidad de su incumbencia, como asi también de la identificacion de
cambios en las disposiciones relativas a las actividades de la Institucion aun no reflejadas en
dichos planes.

Debera prestarse atencioén, especialmente, a los cambios de:
e Personal.

e Direcciones o numeros telefénicos.

o Estrategia de la Institucion.

e Ubicacion, instalaciones y recursos.

e Legislacién.

o Contratistas, proveedores y clientes criticos.

e Procesos, 0 procesos nuevos / eliminados.

e Tecnologias.

o Requisitos operacionales.

e Requisitos de seguridad.

e Hardware, software y otros equipos (tipos, especificaciones, y cantidad).
e Requerimientos de los sitios alternativos.

e Reqistros de datos vitales.

Todas las modificaciones efectuadas seran propuestas por el Comité de Seguridad de la
Informacién para su aprobacion por el superior jerarquico que corresponda.

Por otra parte, el resultado de este proceso sera dado a conocer a fin de que todo el personal
involucrado tenga conocimiento de los cambios incorporados.

6.19 CUMPLIMIENTO
6.19.1 Generalidades

El cumplimiento del EGSI considera la implementacion de controles que garanticen el
cumplimiento del esquema de seguridad de la informacion.

6.19.2 Objetivo

o Identificar de forma explicita los requisitos necesarios, legales, reglamentarios,
contractuales y la visidn de la instituciéon para cumplir con estos requisitos, debe definirse
claramente documentarse y mantenerse actualizados para cada sistema de informacién
de la institucion.

e Implementar procedimientos adecuados para garantizar el cumplimiento de los requisitos
legales, normativos y contractuales relacionados con los derechos de propiedad intelectual
y sobre el uso de productos de software original.
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e Implementar el procedimiento adecuado para, proteger los registros contra pérdida,
destruccion, falsificacién, accesos y publicaciéon no autorizados de acuerdo con la norma
legal vigente.

e La institucion debe desarrollar, implementar y socializar la politica de proteccién y
privacidad de la informacién, segun dispone la norma legal vigente.

e La institucién debe utilizar los controles de cifrado en cumplimiento con todos los
acuerdos, leyes reglamentos de la legislacién vigente.

e La gestidon de seguridad de la informacion debe ser revisada al menos 1 vez al afio, o
cuando se produzcan cambios significativos en la institucion.

e El Nivel Jerarquico Superior, debe revisar periédicamente de acuerdo a la criticidad de sus
activos, el cumplimiento del procesamiento de la informacion y procedimientos en el area
de su responsabilidad, que cumplan con las normas de seguridad de la informacion.

e Implementar el procedimiento adecuado, para comprobar regularmente que los sistemas
de informacién cumplen con las politicas y normas de seguridad de la informacién de la
institucién.

6.19.3 Alcance

Esta Politica se aplica a todos los procesos identificados referentes a seguridad de la informacion
de la Institucién.

6.19.4 Responsabilidad

El Oficial de Seguridad de la Informacion coordinara las actividades del Comité de Seguridad de la
Informacion, para lograr el cumplimiento de la implementacion del EGSI.

6.19.5 Cumplimiento de los requisitos legales y contractuales.

Se debera considerar las normas y leyes mas generales relacionadas a la gestion de los datos e
informacion electrénica en el gobierno. A saber:

- Constitucién de la Republica del Ecuador

- Ley de Comercio Electrénico. Firmas Electronicas y Mensajes de Datos

- Ley Organica de Transparencia y Acceso a la Informacion Publica

- Ley del Sistema Nacional de Registro de Datos Publicos

- Estatuto del Régimen Juridico Administrativo de la Funciéon Ejecutiva

- Ley Organica y Normas de Control de la Contraloria General del Estado

- Leyes y normas de control del sistema financiero

- Leyes y normas de control de empresas publicas

- Ley del Sistema Nacional de Archivos

- Cadigo organico de la economia social de los conocimientos, creatividad e innovacion
- Otras normas cuya materia trate sobre la gestion de los activos de informacién en las
instituciones de la Administracion Publica

6.19.6 Derechos de propiedad Intelectual

Se debera realizar las siguientes actividades:
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¢ Implementar mecanismos para concienciar sobre las politicas para proteger derechos de
propiedad intelectual y las acciones disciplinarias para el personal que las viole. Se aplica
tanto al software libre como al privativo.

e Verificar que se instale Unicamente software autorizado y con las respectivas licencias en
el caso de utilizar software privativo.

e Definir y aplicar una licencia publica general al software desarrollado por la institucién o
contratado a terceros como desarrollo, para proteger la propiedad intelectual.

6.19.7 Proteccion de los registros Control.

Para cumplir los objetivos de salvaguardar los registros, la institucion debe clasificar los
registros electrénicos vy fisicos por tipos, especificando los periodos de retencidén y los
medios de almacenamiento, como discos, cintas, entre otros. Se debera crear bitacoras
de registro. Se debera establecer un procedimiento para garantizar el acceso a los datos
e informacién.

6.19.8 Proteccién y privacidad de la informacién de caracter personal

El Oficial de Seguridad de la Informacion debera controlar la aplicacion de la politica de
proteccion de datos y privacidad de la informacién personal. Se debera implementar una
politica de uso e intercambio de datos personales de personas o ciudadanos en custodia
de las instituciones publicas.

6.19.9 Revisiones de seguridad de la informacién

El Comité de Seguridad de la Informacion, debera revisar la Politica de Seguridad de la
Informacién al menos 1 vez al ano, o cuando se produzcan cambios significativos en la
institucion.
El Comité de Seguridad de la Informacion, debera auditar peribdicamente el cumplimiento
la Politica de Seguridad. Si se determina algun incumplimiento o no conformidad como
resultado de la revision, la direccibn debera:

- Determinar la causa del incumplimiento

- Evaluar la necesidad de acciones para garantizar que no se repitan estos

incumplimientos
- Determinar e implementar la accion correctiva apropiada
- Revisar la accion correctiva que se ejecutd

El Comité de Seguridad de la Informacion, deberd ejecutar o contratar pruebas de
penetracion y evaluaciones de la vulnerabilidad, las cuales pueden ser realizadas por
expertos independientes especialmente contratados
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ANEXO 1

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE INFORMACION PARA USO DE
UNA RED PRIVADA VIRTUAL - VPN

Acuerdo de confidencialidad y no divulgaciéon de informacién que celebran por una parte el
Ministerio de Desarrollo Urbano y Vivienda — MIDUVI a través de (Nombre del funcionario que
entrega la informacion/administrador del contrato o proyecto), a quién se lo reconocera como
el INFORMANTE vy por otro lado (Responsable oficial por parte del proveedor, consultor
externo o funcionario) a quien se lo reconocera como RECEPTOR en la ciudad de Quito el dia

CLAUSULAS:

PRIMERA.- El presente Acuerdo se refiere a la informacion que EL INFORMANTE proporcione al
RECEPTOR, ya sea de forma oral, grafica o a través de archivos y/o scripts de configuracion que
contengan la informacién necesaria como contrasefias para la obtencidon de accesos via VPN a
equipos de comunicaciones y servidores que actualmente se encuentran en produccién en el
MIDUVI a fin de (detallar el motivo por e cual se entrega Ila
LT e 4 = T oY o TR )-

SEGUNDA.-

1.- EL RECEPTOR unicamente utilizara la informacion facilitada por EL INFORMANTE para el fin
mencionado en la estipulacién anterior, comprometiéndose EL RECEPTOR a mantener la mas
estricta confidencialidad respecto de dicha informacién, advirtiendo de dicho deber de
confidencialidad y secreto a sus funcionarios y servidores publicos, asociados y a cualquier
persona que, por su relacién con EL INFORMANTE, deba tener acceso a dicha informacién para
el correcto cumplimiento de las obligaciones del RECEPTOR para con EL INFORMATE.

2.- EL RECEPTOR o las personas mencionadas en el parrafo anterior no podran reproducir,
modificar, hacer publica o divulgar a terceros la informacién objeto del presente acuerdo sin previa
autorizacion escrita y expresa del INFORMANTE.

3.- De igual forma, EL RECEPTOR adoptara respecto de la informacién objeto de este acuerdo las
mismas medidas de seguridad que adoptaria normalmente respecto a la informacion confidencial
de su propia empresa u organizacion, evitando su pérdida, robo o sustraccion.

4.- Es de exclusiva responsabilidad por parte del RECEPTOR el buen uso del enlace entregado
por el INFORMANTE, asi como también cada una de las actividades que el RECEPTOR realice en
equipos o servidores que estén al alcance del mismo, cualquier problema técnico sea este de
acceso, dano o degradacién en la configuracidn de equipos de comunicaciones, virus en
servidores de produccién, etc.; debera ser penalizado, siendo el RECEPTOR quien afronte las
consecuencias.

TERCERA.- Sin perjuicio de lo estipulado en el presente acuerdo, ambas partes aceptan que la

obligacion de confidencialidad no se aplicara en los siguientes casos:

a) Cuando la informacion se encontrara en el dominio publico en el momento de su suministro al
RECEPTOR o, una vez suministrada la informacion, ésta acceda al dominio publico sin
infraccion de ninguna de las Estipulaciones del presente Acuerdo.

b) Cuando la informacién ya estuviera en el conocimiento del RECEPTOR con anterioridad a la
firma del presente acuerdo y sin obligacion de guardar confidencialidad.
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c) Cuando la legislacion vigente o un mandato judicial exija su divulgacién. En ese caso, EL
RECEPTOR notificara al INFORMANTE tal eventualidad y hara todo lo posible por garantizar
que se dé un tratamiento confidencial a la informacion.

En caso de que EL RECEPTOR pueda probar que la informacién fue desarrollada o recibida
legitimamente de terceros, de forma totalmente independiente a su relacibn con EL
INFORMANTE.

CUARTA.- Los derechos de propiedad intelectual de la informacién objeto de este Acuerdo
pertenecen al INFORMANTE y el hecho de revelarla al RECEPTOR para el fin mencionado en la
Estipulacion Primera no cambiara tal situacion.

En caso de que la informacion resulte revelada o divulgada o utilizada por EL RECEPTOR de
cualquier forma distinta al objeto de este acuerdo, ya sea de forma dolosa o por mera negligencia,
habra de indemnizar al INFORMANTE los dafios y perjuicios ocasionados, sin perjuicio de las
acciones civiles o penales que puedan corresponder a este Ultimo (si se requiere, se puede fijar
la cantidad determinada como indemnizacioén).

QUINTA.- Las partes se obligan a devolver cualquier documentacion, antecedentes facilitados en
cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que constituyan
informacién amparada por el deber de confidencialidad objeto del presente acuerdo, en el
supuesto de que cese la relacién entre las partes por cualquier motivo.

SEXTA.- El presente Acuerdo entrara en vigor en el momento de la firma del mismo por ambas
partes, extendiéndose su vigencia hasta un plazo de (puede ser indefinido o valido cada afio)
después de finalizada la relacion entre las partes o, en su caso, la prestacion del servicio.

Y en sefial de expresa conformidad y aceptacion de los términos recogidos en el presente
Acuerdo, lo firman las partes por triplicado.

EL INFORMANTE EL RECEPTOR
C.C./RUC: C.C./RUC:

(*Para la Impresion del acuerdo eliminar esta nota aclaratoria y los datos/ comentarios entre
paréntesis)
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ANEXO 2

SOUCITUD DE INGRESD DE EQUIPOS PARA
Lo oo MANTENIMIENTO

DATOS DE RECEPCHIN DE EQGUIPOS
REQIBI DO POR [Nombres y speifidos |-
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MODELD: NRO. DE ZERIE:
DN GO MIDLWI - MARCA DE ADAPT ADOR:

HUONERD DE SERE DE ADAFTADOR:

DATOS DE USUARID DE EQUIPD
NOMERES ¥ APELLIDOS DELUSUARO:

EDIFI0 O U RECCION PROVINGAL

LMNICAD ADNMINIST RATIVAPROVECT Ot
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EXTENSION:
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ANEXO 3

Para cumplir con esta Politica, en lo referente a los puntos “Seguridad de los Archivos del
Sistema” y “Seguridad de los Procesos de Desarrollo y Soporte”, se sugiere implementar un
modelo de separacién de funciones entre los distintos ambientes involucrados. Toda aplicacion
generada en el sector de desarrollo o adquirida a un proveedor es, en alguin momento,
implementada en un ambiente de produccion. Los controles de esta transferencia deben ser
rigurosos a fin de asegurar que no se instalen programas fraudulentos. Es conveniente
implementar algun software para la administracion de versiones y para la transmision de
programas entre los ambientes definidos, con un registro asociado para su control.

A continuacion se presenta un modelo formado por tres ambientes que debe ser adaptado al
MIDUVI, teniendo en cuenta las capacidades instaladas, los recursos y el equipamiento existente.

Ambiente de Desarrollo

Es donde se desarrollan los programas fuentes y donde se almacena toda la informacion
relacionada con el andlisis y disefio de los sistemas. El analista o programador (desarrollador)
tiene total dominio sobre el ambiente. Puede recibir algin fuente para modificar, quedando
registrado en el sistema de control de versiones que administra el “administrador de programas
fuentes”.

El desarrollador realiza las pruebas con los datos de la base de desarrollo (la base de datos se
encontrara local o en el servidor de desarrollo). Cuando considera que el programa esta
terminado, lo pasa al ambiente de pruebas junto con la documentacion requerida que le entregara
al implementador de ese ambiente.

DIAGRAMA AMBIENTE DE DESARROLLO

Ram: 4Gb->8Gb RS
HD: 100Gb °
S
Aplicaciones
CentOs 8 Base de Datos
Jboss WildFly 8|x — Postgres 9.3

Area de Desarrollo
(Aplicacion)

S Ram: 4Gb

41\__::‘ HD: 200Gb
S

Versionamiento App
CentOs

Ambiente de Pruebas
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El implementador de este ambiente recibe el programa y la documentacién respectiva y realiza
una prueba general con un lote de datos para tal efecto, junto con el usuario de ser posible.

El testeador realiza las pruebas con los datos de la base de pruebas. El ambiente de pruebas sera
una copia exacta del ambiente de produccién (base de datos y configuracion del servidor de
aplicaciones). Si no detectan errores de ejecucion, los resultados de las rutinas de seguridad son
correctos de acuerdo a las especificaciones y considera que la documentacién presentada es
completa, entonces remite el programa fuente al implementador de produccion, se remitira
formalmente la versiéon del programa con las autorizaciones respectivas. Caso contrario, vuelve
atras el ciclo devolviendo el programa al desarrollador, junto con un detalle de las observaciones.

DIAGRAMA AMBIENTE DE PRUEBAS
(PREPRODUCCION)

Ram: 4Gb->8Gb Ram: 4Gb->8Gb
Testeador HD: 100Gb HD: 100Gb
@ N
S
Aplicaciones BDD
CentOs CentOs
@ Jboss Wildfly[8.x (war, ear) Postgres 9.3

Ambiente de Produccion

Es donde se ejecutan los sistemas y se encuentran los datos registrados por los usuarios finales
del sistema, los cuales ya seran utilizados para la gestion del Ministerio. Los programas fuentes
certificados se guardan en un repositorio de fuentes de produccion, almacenandolos mediante un
sistema de control de versiones que maneja el “administrador de programas fuentes” y donde se
dejan los datos del programador que hizo la modificacion, fecha, hora y tamafo de los programas
fuentes y objetos o ejecutables. El “implementador” compila el programa fuente dentro del
ambiente de produccion en el momento de realizar el pase, para asegurar de esta forma que hay
una correspondencia biunivoca con el ejecutable en produccion y luego se elimina, dejandolo en el
repositorio productivo de programas fuentes.

Deberian aplicarse procedimientos de la misma naturaleza y alcance para las modificaciones de
cualquier otro elemento que forme parte del sistema, por ejemplo: modelo de datos de la base de
datos o cambios en los parametros, etc. Las modificaciones realizadas al software de base
(Sistemas Operativos, motores de bases de datos, productos middleware) deberian cumplir
idénticos pasos, solo que las implementaciones las realizaran los propios administradores.

Cabe aclarar que tanto el personal de desarrollo, como el proveedor de los aplicativos, no deben
tener acceso al ambiente de produccién, asi como tampoco a los datos reales para la realizacion
de las pruebas en el Ambiente de Prueba. Para casos excepcionales, se debe documentar
adecuadamente la autorizacion, los trabajos realizados y monitorearlos en todo momento.

Se aplicara este procedimiento para el desarrollo de los nuevos requerimientos y para el
mantenimiento de los mdédulos existentes en los sistemas del Ministerio.
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Que,

Que,

Que,

Que,

Que,

Que,

y digna, con independencia de la situacion social y economica de las familias y
las personas.

El gobierno central a través del ministerio responsable dictara las politicas
nacionales para garantizar el acceso universal a este derecho y mantendrd, en
coordinacion con los gobiernos autonomos descentralizados municipales, un
catastro nacional integrado georeferenciado de habitat y vivienda, como
informacion necesaria para que todos los niveles de gobierno diserien
estrategias y programas que integren las relaciones entre vivienda, servicios,
espacio y transporte publicos, equipamiento, gestion del suelo y de riegos, a
partir de los principios de wuniversalidad, equidad, solidaridad e
interculturalidad.

Los planes y programas desarrollaran ademas proyectos de financiamiento para
vivienda de interés social y mejoramiento de la vivienda precaria, a través de la
banca publica y de las instituciones de finanzas populares, con énfasis para las
personas de escasos recursos economicos y las mujeres jefas de hogar”.

el articulo 47 del Codigo Organico Administrativo COA, sobre la representacion
legal de las administraciones publicas y sefiala que: “(...) la mdxima autoridad
administrativa de la correspondiente entidad publica ejerce su representacion
para intervenir en todos los actos y contratos y relaciones juridicas sujetas a su
competencia. Esta autoridad no requiere delegacion o autorizacion alguna de
un organo o entidad superior, salvo en los casos expresamente previstos en la
Ley.”

el Estatuto del Régimen Juridico y Administrativo de la Funcién Ejecutiva, en su
articulo 17 determina que: “(...) Los Ministros de Estado son competentes para
el despacho de todos los asuntos inherentes a sus ministerios sin necesidad de
autorizacion alguna del Presidente de la Republica, salvo los casos
expresamente senialados en leyes especiales (...)."

con Decreto Ejecutivo Nro. 3 publicado en el Registro Oficial Nro.1 del 11 de
agosto de 1992, se crea el Ministerio de Desarrollo Urbano y Vivienda.

las Politicas contenidas en el Plan Nacional de Desarrollo para el Buen Vivir
2010-2013, conllevan a que el Estado deba establecer mecanismos financieros y
no financieros para adquisiciéon de vivienda, a favor de los sectores mas
vulnerables, ampliando la cobertura del subsidio publico para la construccion,
adquisicion y mejoramiento de ella;

el Directorio del Banco del Estado, a través de Resoluciéon Nro. 2012-DIR-012,
de 25 de abril de 2012, resolvid calificar los programas y proyectos de
financiamiento para vivienda urbana y rural de interés social, como necesarios e
indispensables para el desarrollo socio-econdmico nacional, debiendo la
Administracion implementarlos y ejecutarlos;

mediante Resoluciéon Nro. CSPE-2012-003, de 17 de mayo de 2012, publicada
en el Registro Oficial Nro. 844, de 4 de diciembre de 2012, el Concejo Sectorial
de la Politica Econdmica resolvié implementar la politica financiera publica y la
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reforma de la banca publica de desarrollo, aprobadas por el sefior Presidente
Constitucional de la Republica y formalizadas a través del Compromiso
Presidencial denominado “I/mplementacion de medidas propuestas de Banca
Publica”, y; conforme consta en el articulo 2, entre otros, requirid a la direccion
y administracidn de las entidades que conforman el sector financiero publico que
adopten todas las acciones de caracter legal, operativo, administrativo, de
recursos humanos, de comunicacion y tecnoldgica, necesarias para llevar a cabo
dicha implementacion;

mediante resolucién Nro. 2013-DIR-004, de 22 de enero de 2013, publicada en
el Registro Oficial Nro. 885, del 4 de febrero del 2013, el Director del Banco del
Estado aprobo el programa PROHABITAT VIVIENDA, el mismo que debera
observar y cumplir la politica publica y sus actualizaciones, que para el efecto
dicte el Ministerio de Desarrollo Urbano y Vivienda, donde queda autorizada la
Gerente General del Banco del Estado, para la suscripcion de los actos
administrativos convenios y contratos necesarios para la implementacion y
operatividad del Programa, dentro de los cuales se encuentra la suscripcion de
Convenios de Cooperacion Interinstitucional como el presente, una vez
cumplidos los requisitos legales previos, establecidos para estas operaciones;

el Banco del Estado otorgd financiamiento para la construccion de vivienda de
interés social a los sujetos de crédito establecidos en las “Politicas de Crédito
del Banco del Estado para el Financiamiento de Vivienda de Interés Social”,
con la entrega oportuna y efectiva de Bonos de Vivienda que el Estado proyect6
para los proximos 10 anos, con el fin de garantizar la liquidez de sus programas
y proyectos.

mediante Decreto Ejecutivo Nro. 1419 de 22 de enero de 2013, se modifico el
Sistema de Incentivos a la Vivienda Social; y, se establecid que para acceder a
los bonos de vivienda, el valor de la vivienda sera hasta de USD. $30.000
Doélares de los Estados Unidos de América;

el MIDUVI con Acuerdo Ministerial Nro. 0161 de 28 de febrero de 2013, emitid
las Normas transitorias para el funcionamiento del “Sistema de Incentivos a la
Vivienda”, mientras se expiden los reglamentos de aplicacion a las
modificaciones de los diferentes programas y modalidades, al amparo del
Decreto Ejecutivo Nro. 1419 de 22 de enero de 2013, reformado con Acuerdo
Ministerial Nro. 175, de 19 de abril de 2013 que en el numeral 3.2 del Articulo 3
establece el esquema de pago anticipado de bono en la oferta de vivienda social
y establece que: “El promotor podra solicitar el pago anticipado de bonos
correspondiente al 30% de la oferta de vivienda social disponible en el
proyecto, previo la presentacion de las garantias respectivas. Se podra efectuar
un segundo pago de bonos anticipados de hasta el 30% de la oferta de vivienda
social disponible en el proyecto, una vez que se haya justificado el 30%
inicialmente pagado de acuerdo con las postulaciones respectivas, y el 40%, se
desembolsara una vez que el promotor haya presentado las postulaciones en su
totalidad”.

mediante Acuerdo Ministerial Nro. 179, de 15 de mayo de 2013, el MIDUVI
expidio el “Reglamento que establece las condiciones técnicas para la
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calificacion de proyectos inmobiliarios de vivienda social que apliquen al bono
de vivienda entregado por el MIDUVI y/o a la linea de crédito al Promotor
canalizada por el Banco del Estado”, posteriormente reformado con Acuerdos
Ministeriales Nos. 200 de 12 de julio de 2013; 220 de 14 de octubre de 2013 y,
0013 de 23 de junio de 2014.

el 24 de junio de 2013, el MIDUVI suscribié el Convenio Nro. 271 de
Cooperacion Interinstitucional, Transferencia y Administraciéon entre el
Ministerio de Desarrollo Urbano y Vivienda y Banco del Estado. En la Clausula
Tercera estipula que el Convenio tiene como objeto: “(...) el MIDUVI y el BdE
convienen en cooperar con la ejecucion del ‘“Sistema de Incentivos a la
Vivienda”, en beneficio de la poblacion del sector urbano, constituyendo para el
efecto un Fondo en Administracion en el BdE, (...); y, que el Convenio tiene una
vigencia hasta que los recursos, sean entregados y justificados en su totalidad,
como asi lo establece en la Clausula Séptima.

el Convenio Nro. 271, suscrito el 24 de junio de 2013, en el primer parrafo de la
Clausula Octava -Administracion del Convenio; establece: “Seran responsables
de la administracion del presente convenio por parte del MIDUVI, el
Subsecretario/a de Vivienda, y, por parte del BdE, el Gerente de Desarrollo
Local, quienes tendran la responsabilidad de efectuar el continuo y oportuno
seguimiento y control a la adecuada ejecucion del mismo,; estableceran la
coordinacion interinstitucional requerida para el adecuado desarrollo de las
obligaciones contraidas, documentaran y custodiaran la informacion producida
a lo largo de la cooperacion interinstitucional; reportaran oportunamente a las
autoridades sobre eventos y casualidades que pudieren afectar el desarrollo del
convenio y propondran a dichas instancias las acciones y correctivos
respectivos.”

mediante Acuerdo Ministerial Nro. 201 de 12 de julio de 2013, el MIDUVI
expidio el Sistema de Incentivos para Vivienda Urbana SIV, que el numeral 2
del articulo 66 prevé: “Los proyectos que ya se encuentren registrados en el
MIDUVI hasta el 31 de diciembre del 2012, si requieren financiamiento para
construccion de vivienda social a través del BdE, deberan dirigir un oficio al
Subsecretario de Vivienda solicitando la actualizacion de registro del proyecto,
para el efecto, actualizaran la documentacion del proyecto en base al
formulario de actualizacion de proyectos, con la documentacion estipulada en el
Reglamento de calificacion de proyectos de vivienda social (...)"; “3. En ambos
casos el pago de los valores correspondientes a bonos de vivienda seran
canalizados al promotor a través del Banco del estado, en funcion del flujo de
caja que se haya aprobado en esta institucion, y conforme lo establecido en el
contrato de crédito otorgado por el BdAE ™.

mediante Acuerdo Ministerial Nro. 229 de 18 de noviembre de 2013, se expide
las reformas a las Normas de procedimiento aplicables al Sistema de Incentivos
para Vivienda Urbana, expedido con Acuerdo Ministerial Nro. 201 de 12 de
julio de 2013.

el senor Presidente Constitucional de la Republica del Ecuador, mediante
Decreto Ejecutivo Nro. 724, publicado en el Registro Oficial No. 561 de 7 de
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agosto de 2015, delega a la Ministra de Desarrollo Urbano y Vivienda “(...)
para que, mediante acuerdo ministerial, implemente, en adelante, las reformas
necesarias para actualizar el Texto Unificado de Legislacion del Ministerio de
Desarrollo Urbano y Vivienda ™.

la Ministra de Desarrollo Urbano y Vivienda, con sustento en el Decreto
Ejecutivo No. 724 antes citado, mediante Acuerdo Ministerial No. 0023-15,
publicado en el Registro Oficial No. 572 de 25 de agosto de 2015, expide la
“Codificacion del Texto Unificado de Legislacion del Ministerio de Desarrollo
Urbano y Vivienda”.

la Ministra de Desarrollo Urbano y Vivienda, con sustento en el Decreto
Ejecutivo No. 724 y Segunda Disposicion Final del Acuerdo Ministerial No.
0023-15, entre otras disposiciones, con Acuerdo Ministerial No. 027-15 expidio
el “Reglamento para la Operacion del Sistema de Incentivos para la vivienda —
SIV”, publicado en el Registro Oficial No. 597, de 29 de septiembre de 2015,
con el objeto de establecer las condiciones, requisitos, procedimientos y
sanciones del Sistema de Incentivos para la Vivienda (SIV) a fin de facilitar a
los diferentes grupos poblacionales especificados el acceso a una vivienda y
habitat digno como parte de los beneficios implementados por el Gobierno
Nacional, el mismo que estuvo vigente hasta el 15 de mayo de 2018.

el Ministerio de Desarrollo Urbano y Vivienda, mediante Acuerdo Ministerial
No. 027-15, expidio6 el “Reglamento para la Operacion del Sistema de Incentivos
para la Vivienda SIV”, en la Disposicion Transitoria Décima, dispone: “Los
Promotores Inmobiliarios que cuenten con bonos pagados; y que por motivos
comprobados no hayan podido justificar con la entrega de vivienda a sus
beneficiarios, dentro de los plazos contemplados en el reglamento con el cual
fueron pagados,; podran solicitar a la Direccion Provincial correspondiente, se
les otorgue un plazo extraordinario, para lo cual deberan adjuntar el
cronograma de entrega de viviendas para el andlisis, validacion y aprobacion
correspondiente’.

el Estatuto Organico de Gestion Organizacional por Procesos del Ministerio de
Desarrollo Urbano y Vivienda expedido mediante Acuerdo Nro. 051-15 de 27 de
noviembre del 2015, publicado en la Edicion Especial No.515 del Registro
Oficial del 25 de Febrero del 2016, en el articulo 10 atribuciones y
responsabilidades del Ministro dispone: “Literal c) definir y emitir las politicas
y el marco normativo regulador del desarrollo urbano y vivienda que garantice
un adecuado desarrollo del sector y controlar su cumplimiento. (...) d) Definir y
emitir las politicas y el Marco Normativo regulador para el desarrollo del
Sistema Nacional de Catastros. (...) g) Expedir conforme la ley acuerdos,
resoluciones, reglamentos y mdas disposiciones requeridas para la adecuada
conduccion de la gestion institucional. (...) w) Dirigir la gestion de los modelos
integrales: Técnicos, economicos, financieros y de calidad que permitan el
fortalecimiento institucional, garantizando el mejoramiento continuo del sector
de habitat, vivienda y asentamientos humanos.”

el 25 de febrero de 2019, el Presidente Constitucional de la Republica del
Ecuador, expidi6 el Decreto Ejecutivo Nro. 681, publicado en el Segundo
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Suplemento del Registro Oficial Nro. 460 de 3 de abril de 2019, contentivo del
“REGLAMENTO PARA EL ACCESO A SUBSIDIOS E INCENTIVOS DEL
PROGAMA DE VIVIENDAD E INTERES SOCIAL Y PUBLICO EN EL
MARCO DE LA INTERVENCION EMBLEMATICA “CASA PARA
TODOS”, que tiene como objeto facilitar el otorgamiento de facilidades e
incentivos dirigidos a favorecer el acceso a vivienda, digna, y adecuada a los
ciudadanos ecuatorianos, con énfasis en la poblacidon en situacion de pobreza y
vulnerabilidad, asi como a los nucleos familiares de ingresos medios y bajos,
que presentan necesidad de vivienda propia, asegurando un habitat seguro e
inclusivo; y en la Disposicion General Séptima, faculta al Ministerio de
Desarrollo Urbano y Vivienda emitir la normativa necesaria que regule la
aplicacion de subsidios e incentivos para las viviendas de interés social.

mediante Decreto Ejecutivo Nro. 918, de 29 de octubre de 2019, el sefor
Presidente Constitucional de la Republica del Ecuador, expidi6 las Reformas al
Decreto Ejecutivo Nro. 681 de 25 de febrero del 2019, contentivo del
Reglamento para el Acceso a Subsidios e Incentivos del Programa de Vivienda
de Interés Social y Publico en el marco de la intervencion emblematica “Casa
Para Todos™, y en su articulo 6 sustituye el texto de la Disposicion Transitoria
Segunda por la siguiente: “SEGUNDA.- Aquellos programas o proyectos de
vivienda implementados y ejecutados por el Ministerio de Desarrollo Urbano y
Vivienda, como bonos, subsidios, incentivos o cualquier otra denominacion a los
aportes estatales no reembolsables para viviendas de interés social, deberan
concluir su gestion, liquidacion y cierre, conforme la normativa bajo los cuales
se originaron, aprobaron, contrataron, implementaron 'y ejecutaron.
Excepcionalmente previa justificacion técnica, economica y legal del ente rector
de habitat y vivienda, podran sujetarse a normas que deberdn generarse para
una adecuada liquidacion y cierre en favor de recursos del Estado y menor

3

impacto a los beneficiarios”.

en aplicacion la Disposicion Transitoria Segunda del Decreto Ejecutivo Nro. 918
de 29 de octubre de 2019, el MIDUVI, el Ministerio de Desarrollo Urbano y
Vivienda, esta facultado en forma excepcional a emitir normas que deberan
generarse para una adecuada liquidacidon y cierre de los proyectos previa
justificacion técnica, econdmica y legal.

el Ministerio de Desarrollo Urbano y Vivienda en aplicaciéon al Decreto
Ejecutivo No. 681 y su reforma, expidio el Acuerdo Ministerial No. 035-19 del
18 de diciembre de 2019, contentivo de “LOS LINEAMIENTOS TECNICOS
PARA EL CIERRE, ACTUALIZACION, REEMPLAZOS Y FIN DE GESTION
CON LOS RECURSOS COMPROMETIDOS DEL CONVENIO NRO. 271 DEL
24 DE JUNIO DE 2013, SUSCRITO ENTRE EL MDIUVI Y EL BANCO DEL
ESTADO; Y LA ASIGNACION DE SUBSIDIOS EN NUEVOS PROYECTOS”.

el Acuerdo Ministerial No. 035-19 del 18 de diciembre de 2019, expedido por el
Ministerio de Desarrollo Urbano y Vivienda, tiene como objeto: “Emitir los
lineamientos técnicos y establecer el procedimiento para la liquidacion y cierre
de los proyectos de promocion inmobiliaria, previa justificacion, técnica,
economica y legal, sujeta a la normativa regulatoria y reglamentaria expedida
por el MIDUVI, con los cuales fueron calificados o actualizados como
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“proyectos de vivienda de interés social”; y, para concluir la gestion de
Jjustificacion o devolucion de bonos, de los proyectos que tienen crédito
liquidado, reestructurado, refinanciado y/o vigente con el Banco de Desarrollo
del Ecuador. PB, (BDE) y que no han podido justificar los bonos pagados con la
presentacion de postulaciones, viviendas terminadas o con escrituras a favor de
los beneficiarios, en el marco del Convenio 271, de Cooperacion
Interinstitucional Transferencia y Administracion suscrito el 24 de junio de
2013, entre el Banco del Estado, actual Banco de Desarrollo del Ecuador B.P, y
el MIDUVT”.

el 11 de marzo de 2020, la Organizacién Mundial de la Salud ha declarado el
brote de coronavirus como pandemia global, pidiendo a los paises intensificar
las acciones para mitigar su propagacion, proteger a las personas y trabajadores
de salud y salvar vidas;

el 12 de marzo de 2020, el Ministerio de Salud Publica mediante el Acuerdo
Ministerial No. 00126-2020 publicado en el Registro oficial Suplemento No.
160 declar6 el estado de emergencia sanitaria en todos los establecimientos del
Sistema Nacional de Salud, como consecuencia de la pandemia del coronavirus,
en los siguientes términos:

“Art. 1.- Declarar el Estado de Emergencia Sanitaria en todos los
establecimientos del Sistema Nacional de Salud, en los servicios de laboratorio,
unidades de epidemiologia y control, ambulancias aéreas, servicios de médicos
y paramédicos, hospitalizacion y consulta externa por la inminente posibilidad
del efecto provocado por el coronavirus COVID-19, y prevenir un posible

i3]

contagio masivo en la poblacion”.

mediante Decreto Ejecutivo No. 1017, de 16 de marzo de 2020, el senor
Presidente de la Republica del Ecuador, declar6 estado de excepcion durante 60
dias por calamidad publica en todo el territorio nacional, por los casos de
coronavirus confirmados y la declaratoria de pandemia de COVID-19 por parte
de la Organizaciéon Mundial de la Salud, que representa un alto riesgo de
contagio para toda la ciudadania y generan afectacion a los derechos a la salud y
convivencia pacifica del Estado, a fin de controlar la situaciéon de emergencia
sanitaria para garantizar los derechos de las personas ante la inminente presencia
del virus COVID -19 en Ecuador;

el articulo 6 del Decreto Ejecutivo No. 1017, respecto al desarrollo de la jornada
laboral, dispone lo siguiente: “Se SUSPENDE la jornada presencial de trabajo
comprendida entre el 17 al 24 de marzo 2020, para todos los trabajadores y
empleados del sector publico y del sector privado. El Comité de Operaciones de
Emergencia Nacional, una vez evaluado el estado de la situacion podra

2,

prorrogar los dias de suspension de la jornada presencial de trabajo”;

el articulo 8 del Decreto Ejecutivo No. 1017, dispone: “EMITASE por parte de
todas las funciones del Estado y otros organismos establecidos en la
Constitucion de la Republica del Ecuador, las resoluciones que se consideren
necesarias para que proceda a la suspension de terminos y plazos a las que
haya lugar, en procesos judiciales y administrativos , y de igual forma, en



Registro Oficial — Edicién Especial N° 755 Jueves 9 de julio de 2020 — 99

procesos alternativos de solucion de conflictos, a fin de precautelar la salud
publica, el orden y la seguridad, en el marco de las garantias del debido
proceso, ante la presente calamidad publica’;

Que, el Ministerio de Desarrollo Urbano y Vivienda, mediante Resolucion 056-20 del
24 de marzo de 2020, suspendio los términos y plazos para la sustanciacion y
tramitacion de reclamos y recursos administrativos; y, los procedimientos de
reversion de viviendas que se encuentren en tramite en el Ministerio de
Desarrollo Urbano y Vivienda.

Que, el senor Presidente Constitucional de la Republica, mediante Decreto Ejecutivo
No. 1704 del 15 de junio de 2020, declaro el estado de excepcion por calamidad
publica en todo el territorio nacional por la presencia del COVID-19 en el
Ecuador; y que el estado de excepcion regird durante 60 dias, a partir de la
expedicion del referido Decreto.

Que, en virtud de la declaratoria de excepcion dispuesta mediante Decreto Ejecutivo
Nro.1017 de fecha 16 de marzo de 2020 y Decreto Ejecutivo No. 1704 del 15 de
junio de 2020, es necesario la modificacion del Acuerdo Ministerial No. 035-19
del 18 de diciembre de 2019, expedido por el Ministerio de Desarrollo Urbano y
Vivienda, en aplicacion a lo dispuesto en el Decreto Ejecutivo No. 681 y la
reforma, que facultan al Ministerio de Desarrollo Urbano y Vivienda, a la
expedicion de lineamientos para un adecuado cierre y liquidacion de los
proyectos;

Que, la Subsecretaria de Vivienda, mediante memorando No. MIDUVI-SV-2020-
0993-M de 17 de junio de 2020, remiti6 el Informe Técnico, mediante el cual se
justifica técnicamente la expedicion de la reforma del Acuerdo Ministerial Nro.
035-19 de 18 de diciembre de 2019, publicado en el Registro Oficial No. 134 de
3 de febrero de 2020, contentivo de “LOS LINEAMIENTOS TECNICOS
PARA EL CIERRE, ACTUALIZACION, REEMPLAZOS Y FIN DE
GESTION CON LOS RECURSOS COMPROMETIDOS DEL
CONVENIO NRO. 271 DEL 24 DE JUNIO DE 2013, SUSCRITO ENTRE
EL MIDUVI Y EL BANCO DEL ESTADO; Y LA ASIGNACION DE
SUBSIDIOS EN NUEVOS PROYECTOS”.

En uso de las facultades previstas en el numero 1 del articulo 154 de la Constitucion de
la Republica del Ecuador, articulo 47 del Codigo Organico Administrativo COA; v,
articulo 17 del Estatuto del Régimen Juridico y Administrativo de la Funcion Ejecutiva
ERJAFE;

ACUERDA:

Articulo 1.- Expedir las siguientes reformas al Acuerdo Ministerial Nro. 035-19 de 18
de diciembre de 2019, publicado en el Registro Oficial No. 134 de 3 de febrero de 2020,
contentivo de “LOS LINEAMIENTOS TECNICOS PARA EL CIERRE,
ACTUALIZACION, REEMPLAZOS Y FIN DE GESTION CON LOS
RECURSOS COMPROMETIDOS DEL CONVENIO NRO. 271 DEL 24 DE
JUNIO DE 2013, SUSCRITO ENTRE EL MIDUVI Y EL BANCO DEL
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ESTADO; Y LA ASIGNACION DE SUBSIDIOS EN NUEVOS PROYECTOS”,
expedido por el Ministerio de Desarrollo Urbano y Vivienda.

Articulo 2.- Sustitayanse el numeral 7.4.2 del articulo 7, por lo siguiente:

“7.4.2. Plazo para justificar postulaciones calificadas y bonos endosados a favor de
beneficiarios (valores pagados anticipadamente):

Los bonos pagados anticipadamente serdn justificados en un plazo maximo de tres (3)
meses, contados a partir de la vigencia del presente Acuerdo Ministerial.

Los Promotores Inmobiliarios, que no justifiquen en este plazo los bonos cancelados
con las postulaciones calificadas y bonos endosados a favor de los beneficiarios, tendran
la obligacion de devolver al Banco de Desarrollo del Ecuador B.P., el valor de los bonos
mas los intereses respectivos, sin que procedan mas ampliaciones o prorrogas de plazo™.

Articulo 3.- Sustitiyase el texto del numeral 9.3 del articulo 9, por el siguiente:

“El plazo maximo para la presentacion de postulantes y justificacién con la entrega de
viviendas terminadas y escrituras de compraventa a nombre de los beneficiarios que
formaran parte de las nuevas etapas del proyecto actualizado serd de hasta trece (13)
meses, contados a partir de la vigencia del presente Acuerdo Ministerial™.

Articulo 4.- Sustitiyase el texto del Articulo 17, por el siguiente:

“El Banco de Desarrollo del Ecuador B.P., se comprometera a utilizar los recursos
remanentes en el plazo de trece (13) meses, contados a partir de la vigencia del presente
Acuerdo Ministerial, si cumplido el plazo aun existiesen recursos remanentes, estos
seran reembolsados al Ministerio de Desarrollo Urbano y Vivienda y procederan con el
cierre y liquidacioén del Convenio No 2717,

Articulo 5.- Eliminese el texto de la Disposicion General Quinta del Acuerdo
Ministerial No. 035-19.

Articulo 6.- Reenumérese la Disposicion General Sexta, por Disposicion General
Quinta.

Articulo 7.- Anadase a continuacion de la Disposicion General Quinta renumerada las
siguientes Disposiciones:

“SEXTA.- Por la Declaratoria del Estado de Excepcidn y la Declaratoria de Emergencia
Sanitaria a consecuencia de la pandemia por el Coronavirus COVID-19, se establece el
plazo méaximo de tres (3) meses, contados a partir de la vigencia del presente Acuerdo
Ministerial, para que el Promotor Inmobiliario justifique todos los recursos recibidos en
el marco del Convenio Nro. 271 de 24 de junio de 2013, suscrito entre el MIDUVI y el
Banco del Estado (actual Banco de Desarrollo del Ecuador B.P.).

En caso de incumplimiento por parte de los Promotores Inmobiliarios, en la
justificacion de los bonos en el plazo establecido en el presente Acuerdo Ministerial, el
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